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BAB II  

KAJIAN PUSTAKA 

A. Tinjauan Pustaka 

Penelitian mengenai evaluasi tata kelola dan manajemen risiko teknologi 

informasi menggunakan Framework COBIT telah banyak dilakukan pada 

berbagai sektor organisasi, baik instansi pemerintah, perusahaan, maupun 

lembaga pendidikan. Hasil penelitian terdahulu menunjukkan bahwa 

penerapan COBIT mampu membantu organisasi dalam mengukur tingkat 

kapabilitas proses, mengidentifikasi kesenjangan (gap), serta menyusun 

rekomendasi perbaikan terhadap tata kelola dan manajemen teknologi 

informasi. Oleh karena itu, penelitian terdahulu digunakan sebagai referensi 

untuk mengetahui perkembangan penelitian, menemukan persamaan maupun 

perbedaan penelitian, serta memperkuat dasar dalam penyusunan penelitian ini. 

Penelitian mengenai analisis manajemen risiko teknologi informasi 

menggunakan Framework COBIT 5 pada Unit Teknologi Sistem Informasi 

Perpustakaan Universitas Kristen Satya Wacana menunjukkan bahwa proses 

manajemen risiko telah diterapkan, namun masih terdapat beberapa aktivitas 

yang belum berjalan secara optimal sehingga diperlukan rekomendasi 

perbaikan terhadap proses pengelolaan risiko teknologi informasi. Penelitian 

tersebut menggunakan domain APO12 (Manage Risk) sebagai fokus evaluasi 

sehingga mampu memberikan gambaran mengenai kondisi pengelolaan risiko 

pada organisasi. Hasil penelitian tersebut membuktikan bahwa domain APO12 

dapat digunakan untuk mengidentifikasi kelemahan proses manajemen risiko 

sekaligus menyusun rekomendasi perbaikan sesuai dengan kebutuhan 

organisasi .  

Penelitian lain mengenai penilaian tata kelola dan manajemen infrastruktur 

teknologi informasi pada Bank BPD XYZ menggunakan Framework COBIT 

2019 menunjukkan bahwa pengukuran Capability Level dan Gap Analysis 

mampu memberikan gambaran mengenai tingkat kapabilitas proses yang 
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dimiliki organisasi. Hasil penelitian menunjukkan bahwa organisasi telah 

mencapai tingkat kapabilitas yang cukup baik, namun masih terdapat 

kesenjangan antara kondisi saat ini dengan target yang diharapkan sehingga 

diperlukan rekomendasi perbaikan untuk meningkatkan kualitas tata kelola 

teknologi informasi. Penelitian tersebut juga menunjukkan bahwa COBIT 

2019 dapat digunakan sebagai alat evaluasi untuk mendukung peningkatan tata 

kelola teknologi informasi secara berkelanjutan (Budiana et al., 2024).   

Penelitian mengenai perancangan tata kelola teknologi informasi pada 

Badan Pusat Statistik Provinsi Sumatera Selatan menggunakan Framework 

COBIT 2019 menunjukkan bahwa penerapan tata kelola teknologi informasi 

mampu meningkatkan keselarasan antara proses bisnis dengan pemanfaatan 

teknologi informasi di lingkungan organisasi. Penelitian tersebut memiliki 

kesamaan objek penelitian, yaitu Badan Pusat Statistik, sehingga memberikan 

gambaran mengenai penerapan COBIT 2019 pada instansi pemerintah. Akan 

tetapi, penelitian tersebut berfokus pada perancangan tata kelola teknologi 

informasi, sedangkan penelitian ini lebih menitikberatkan pada evaluasi 

manajemen risiko sistem informasi menggunakan domain APO12 dengan 

pengukuran Current Capability Level, analisis Gap, dan penyusunan 

rekomendasi perbaikan (Novanni & Sukma, 2025).   

Penelitian mengenai analisis manajemen risiko teknologi informasi 

menggunakan Framework COBIT 5 dengan fokus pada domain APO12 dan 

EDM03 menunjukkan bahwa domain APO12 mampu digunakan untuk 

mengevaluasi proses identifikasi risiko, analisis risiko, pemeliharaan profil 

risiko, hingga penanganan risiko secara sistematis. Hasil penelitian tersebut 

juga menunjukkan bahwa evaluasi terhadap domain APO12 mampu 

menghasilkan rekomendasi perbaikan yang dapat digunakan organisasi untuk 

meningkatkan efektivitas proses manajemen risiko teknologi informasi (Fajri 

et al., 2023).  

Penelitian mengenai Risk Assessment of Monitoring Services 

menggunakan COBIT 5 Framework pada PT Binokular Media Utama 
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menunjukkan enam management practice APO12 dievaluasi dari capability 

value, yaitu APO12.01 sebesar 4,11, APO12.02 sebesar 3,83, APO12.03 

sebesar 3,26, APO12.04 sebesar 3,72, APO12.05 sebesar 2,93, dan APO12.06 

sebesar 3,8 dengan rata-rata keseluruhan 3,61 pada level 4. Hasil pengukuran 

menunjukkan bahwa proses APO12.05 memiliki capability value paling 

rendah sehingga memerlukan perbaikan lebih lanjut terkait pengelolaan 

portofolio tindakan manajemen risiko(Andriani & Riadi, 2021). Temuan 

tersebut menunjukkan bahwa pembagian sub-proses pada APO12 

menghasilkan gambaran yang lebih detail sehingga organisasi dapat 

mengetahui sub-proses mana yang memerlukan prioritas perbaikan secara 

spesifik (Andriani & Riadi, 2021). 

Penelitian oleh Simatupang dan Fianty menggunakan COBIT 2019 pada 

perusahaan IT Consulting melaporkan bahwa proses APO12 berada pada 

capability level 2 dengan skor rata-rata 45,8% yang masih termasuk kategori 

Partially Achieved. Hasil pengukuran menunjukkan bahwa sub-proses 

APO12.01 memperoleh skor 47,5%, APO12.03 sebesar 65%, dan APO12.05 

hanya 25%. Dari hasil tersebut disusun 19 rekomendasi perbaikan yang terdiri 

atas tujuh rekomendasi untuk proses APO12 dan dua belas rekomendasi untuk 

proses DSS02, dengan fokus pada peningkatan pemahaman pegawai terhadap 

risiko TI serta pengembangan dokumentasi risiko TI secara komprehensif 

(Simatupang & Fianty, 2023). Simatupang dan Fianty juga megidentifikasi 

permasalahan utama pada perusahaan yaitu belum adanya SOP yang mengatur 

dokumentasi risiko TI pada lingkungan bisnis internal dan eksternal sehingga 

menyebabkan keterlambatan aktivitas operasional (Simatupang & Fianty, 

2023). 

Penelitian oleh Sari dan Juwairiah di DISKOMINFO Kabupaten Magelang 

menggunakan Framework COBIT 2019 dengan fokus pada objective EDM03 

dan APO12 menghasilkan bahwa nilai Current Capability Level pada APO12 

berada pada Level 2 dengan skor capability level 2 sebesar 61,7%. Hasil 

penelitian menunjukkan bahwa kelemahan utama terdapat pada aktivitas 

https://jenni.ai/citation?d=z%3ApVbLchw1FJ3wCFlSrLKiBFTArnLG02M7dlhA2XlUGXDZFTukWKoldff1qKVGUo89WSV8AN%2FAX1D%2BHr4hKzYcqXsyYycmqcpibLV0H%2Bee%2B5BeXgw%2BKqyjkswn8sy6ycXgi4rnPjguwuyzzaOTIdsjYyet5o4dKEmcPQ285qzinrVeSUYGBmoeyBoWlKiM1bacMe49%2BcCNUFgyzmrFjWe2YF65KQm1xri5pOtnPqiaBct82zTWBZa3nozynjXOCvxXHgosVIoVpLSMxuqEqLaGAqIwZVTvv5KgbUPThijZ4DisMWs0bMK3ZLmzXAruQ28FtrnhehZIcM0QP00pkPJDdgJLb4GawueBXU8S%2BXTAjpyqqU3B1fBRKiZ54EAI7TPSmuXYId9oPoNJSAlNygS%2FFoNwgIufV1PlAMyRn%2FhOVSQKg3JFFDqjUC1TsYggxn8JBwiVrQgwcxkQKHgnT0P2BAh6tRooY5SCO0eADr7%2Fn5GYUmQJhD443Ns%2FYVuscLxWsfS6AOLR7tFhNmYrB9FFFI8OV%2BdVwIQ1sbTiAeJKssNRFkPp1%2FcS7EcPD0YbbOWR8W2iI6E%2BbALV9DylcfWKpaTQW%2BrX4y73gjc8J01hxjSygOKIxehT8H0PJNxzhEvH4EZaEJnP4E1rhZxEb3nsgq6YIvFrXRqnpM6Q84j%2B91YBmDWGk0MC4xY89BX6fM5hStqC0qPe%2F%2B7C%2F4GVwOttVzDU1YxUcFbH%2FEYt0ToXRZeinHLdokPVeQPAiO%2FNo5I33bJDBBo73AvTTglbAwMwIg7P0D5McVGlAu54XeIJ%2FF%2BDpWM855HnOGIgBUZajeqdK3EtUGiJzX6rq6B5Pq5Wks0DB0Q0bx8DtDaG97bZWUUASEZiBATQHk1R3ehU55cczE0jv%2BC1w7jJVtBg0A0816%2Bzsfq%2B1fhWVB8IKbrEFM41%2BQqW55A6%2Bq%2FQuEjpCparC8qX%2BL3c6Vca9jq6C9uCAZ4cwNdouLHxvpxcUc2uBY7pKSwG5IydxVmYujINt8mblegUgunOYy1eGmVdgUG%2B4WYW%2BwaXF%2BRQtwRClw%2B%2F84v%2BKNrQwmtpufZDzUW6reRDeCnHo%2FHW3SyrMWtSet0%2BLpKLwaclb0NlnX%2BhkU2M6sf4WSdBzo4i71t1%2B44KFLQ6H%2B7H2WASeMz%2Fn2yLDx2DfwAkLc7YbtPoWB8xvGJqdVur2383r13%2BYnFm3cXgBjWI9Ak3pcLFTwU5H46wc6vSmO9x9bmOWo7yFgr%2BD0hJg%2FkcnwkFr0nPql0jHXFDqqSpMqe%2FtYbYUQsV6axWgzc11BPisheX%2BzWvO8ECL4gjWbwSJD34ENLSNBsNt7LxaJ1OBQdx2f1xtr11D7nNzQv89eYlje5vb93d2dnZFjUvTzcgMN7YHmXjyjYKtKjzybPFJnQO%2BavTxGdKx2m0inTcHY8QsilbhJwrM0FFgVahnjp9%2Fm0VQuO%2FX18HoqF15frbUZW%2BzcOsiYFOuMOjQasTfN5ADpQtfkbHLm%2BrwLWeQVYLQsXszR6gssPN4FS8u%2FFKks9wBfq0%2B3Gf%2BB9SQywNc6T8YHG%2FH3cPqfgMi5%2Fz%2B%2FTx%2FD4tgm1IeDzxbhbS1qgEuM9J8nFKkD22glBHxwJPDZhR6VHVieTZZpI5%2F2avf4OtsdTUXZfE5t0VImKFZ8gXJ1m2cz%2FrdL7eo5KBbJ7k5gZYrGKtqYzOFJrVqX9%2F%2FOfPr%2F4aDAYVqFzyLrPNUe%2F%2FyyWvsXHmL7Dj9ALzMibgFi4NfX4nZu2dSZtEYn5VzsPIjf8A
https://jenni.ai/citation?d=z%3ApVbLchw1FJ3wCFlSrLKiBFTArnLG02M7dlhA2XlUGXDZFTukWKoldff1qKVGUo89WSV8AN%2FAX1D%2BHr4hKzYcqXsyYycmqcpibLV0H%2Bee%2B5BeXgw%2BKqyjkswn8sy6ycXgi4rnPjguwuyzzaOTIdsjYyet5o4dKEmcPQ285qzinrVeSUYGBmoeyBoWlKiM1bacMe49%2BcCNUFgyzmrFjWe2YF65KQm1xri5pOtnPqiaBct82zTWBZa3nozynjXOCvxXHgosVIoVpLSMxuqEqLaGAqIwZVTvv5KgbUPThijZ4DisMWs0bMK3ZLmzXAruQ28FtrnhehZIcM0QP00pkPJDdgJLb4GawueBXU8S%2BXTAjpyqqU3B1fBRKiZ54EAI7TPSmuXYId9oPoNJSAlNygS%2FFoNwgIufV1PlAMyRn%2FhOVSQKg3JFFDqjUC1TsYggxn8JBwiVrQgwcxkQKHgnT0P2BAh6tRooY5SCO0eADr7%2Fn5GYUmQJhD443Ns%2FYVuscLxWsfS6AOLR7tFhNmYrB9FFFI8OV%2BdVwIQ1sbTiAeJKssNRFkPp1%2FcS7EcPD0YbbOWR8W2iI6E%2BbALV9DylcfWKpaTQW%2BrX4y73gjc8J01hxjSygOKIxehT8H0PJNxzhEvH4EZaEJnP4E1rhZxEb3nsgq6YIvFrXRqnpM6Q84j%2B91YBmDWGk0MC4xY89BX6fM5hStqC0qPe%2F%2B7C%2F4GVwOttVzDU1YxUcFbH%2FEYt0ToXRZeinHLdokPVeQPAiO%2FNo5I33bJDBBo73AvTTglbAwMwIg7P0D5McVGlAu54XeIJ%2FF%2BDpWM855HnOGIgBUZajeqdK3EtUGiJzX6rq6B5Pq5Wks0DB0Q0bx8DtDaG97bZWUUASEZiBATQHk1R3ehU55cczE0jv%2BC1w7jJVtBg0A0816%2Bzsfq%2B1fhWVB8IKbrEFM41%2BQqW55A6%2Bq%2FQuEjpCparC8qX%2BL3c6Vca9jq6C9uCAZ4cwNdouLHxvpxcUc2uBY7pKSwG5IydxVmYujINt8mblegUgunOYy1eGmVdgUG%2B4WYW%2BwaXF%2BRQtwRClw%2B%2F84v%2BKNrQwmtpufZDzUW6reRDeCnHo%2FHW3SyrMWtSet0%2BLpKLwaclb0NlnX%2BhkU2M6sf4WSdBzo4i71t1%2B44KFLQ6H%2B7H2WASeMz%2Fn2yLDx2DfwAkLc7YbtPoWB8xvGJqdVur2383r13%2BYnFm3cXgBjWI9Ak3pcLFTwU5H46wc6vSmO9x9bmOWo7yFgr%2BD0hJg%2FkcnwkFr0nPql0jHXFDqqSpMqe%2FtYbYUQsV6axWgzc11BPisheX%2BzWvO8ECL4gjWbwSJD34ENLSNBsNt7LxaJ1OBQdx2f1xtr11D7nNzQv89eYlje5vb93d2dnZFjUvTzcgMN7YHmXjyjYKtKjzybPFJnQO%2BavTxGdKx2m0inTcHY8QsilbhJwrM0FFgVahnjp9%2Fm0VQuO%2FX18HoqF15frbUZW%2BzcOsiYFOuMOjQasTfN5ADpQtfkbHLm%2BrwLWeQVYLQsXszR6gssPN4FS8u%2FFKks9wBfq0%2B3Gf%2BB9SQywNc6T8YHG%2FH3cPqfgMi5%2Fz%2B%2FTx%2FD4tgm1IeDzxbhbS1qgEuM9J8nFKkD22glBHxwJPDZhR6VHVieTZZpI5%2F2avf4OtsdTUXZfE5t0VImKFZ8gXJ1m2cz%2FrdL7eo5KBbJ7k5gZYrGKtqYzOFJrVqX9%2F%2FOfPr%2F4aDAYVqFzyLrPNUe%2F%2FyyWvsXHmL7Dj9ALzMibgFi4NfX4nZu2dSZtEYn5VzsPIjf8A
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APO12 seperti APO12-WP1 (data mengenai operating environment terkait 

risiko), APO12-WP5, APO12-WP6, APO12-WP7, APO12-WP8, serta 

APO12-WP9 (Sari & Juwaihiriah, 2023). Dari hasil analisis tersebut, peneliti 

menyusun 30 kegiatan rekomendasi perbaikan untuk menutup gap pada 

objective EDM03 dan APO12 sehingga organisasi diharapkan mampu 

mengelola risiko teknologi informasi secara lebih terstruktur (Sari & 

Juwaihiriah, 2023). 

Penelitian oleh Anugrah, Utami, dan Muhammad pada Perguruan Tinggi 

XYZ menunjukkan bahwa capability level test dari APO12.01 sampai 

APO12.06 berada pada rentang 2,00 sampai 3,00 dengan rata-rata capability 

value sebesar 2,88 atau setara dengan Capability Level 2. Dari hasil tersebut 

terlihat bahwa seluruh sub-domain APO12 belum ada yang mampu mencapai 

nilai indeks yang diharapkan yaitu Level 4, dengan masing-masing gap atau 

kesenjangan berkisar antara 1,00 sampai 2,00. Sejalan dengan penelitian Ayu 

et al. (2024)  membuktikan bahwa pemilihan subdomain yang lebih terinci 

pada APO12 mampu memberikan gambaran tingkat kapabilitas proses yang 

lebih spesifik sehingga rekomendasi perbaikan dapat difokuskan pada sub-

proses yang memiliki gap paling besar (Anugrah et al., 2022). Hasil tersebut 

juga sejalan dengan penelitian Sulistiyono dan Kusrini pada Perguruan Tinggi 

Keagamaan Islam Negeri XYZ yang menemukan bahwa domain APO12 pada 

COBIT 2019 dapat menjadi panduan praktis bagi organisasi dalam 

meningkatkan pengelolaan risiko teknologi informasi secara berkelanjutan 

(Sulistiyono & Kusrini, 2025). 

Berdasarkan penelitian-penelitian terdahulu tersebut dapat disimpulkan 

bahwa Framework COBIT, khususnya COBIT 2019, banyak digunakan untuk 

mengevaluasi tata kelola dan manajemen teknologi informasi melalui 

pengukuran Capability Level, analisis Gap, serta penyusunan rekomendasi 

perbaikan. Namun demikian, penelitian yang secara khusus mengevaluasi 

proses manajemen risiko teknologi informasi pada instansi pemerintah 

menggunakan domain APO12 COBIT 2019 dengan objek Badan Pusat 

https://jenni.ai/citation?d=z%3AvVZNb9tGEJWTtMi5KArkUiwQoECLWBJpObJ7CSwnbZ0msBErTdvbkjsk11ruMvshSzml7b2%2FoX%2FDQP9Lf0F7y6mXviVlVYjtaw62JXL2zZs3b2b9y0XvVmGsLKW%2BI86NnV30Pql45rzluV%2Fe%2Fv1As6MpK82crOY6J8aDkJ5Jxzg750vmDaM5V4F7Yr4ilptgHTFTvHdMasY1M7bkWr7hXhrNnMEJDizPcrzLiDkipNPgU3chnvJKG2XKJWsUX8akc%2Bm5YtaoDlMpnMq9sa7PjnWbONJYPesS1HxGDtHX4sbo2jjQqBtjPdeecdfgeCzNBsQi4LwiUi6CQxUJCsuoQHxDIuSrctqUffaE59WVx6ziYOAdc8gguBWRD8AqSXOpyxbKc1tSm7bmC1nLN0CPWDcQd0vnqY7hLjSReld4QAapeSZVZLmS4wodJD%2FSwmhykvfZ1KyooL1omhFM4bOKp29IjvPX4T6IzYQymnJyjtvWH1xztUQxVroZStO8pJogs6%2BsCWUVfXGNxcCqApLzQSzZuUSfC5MH9EDDYxp5fdSNX0FtszmcbKyJJFjGHYl4LBJOh8k%2BOzyeIGFheU3R8Rs9yZYRPAeORVnAXx07ODlOUiZMDWljSSVpQkSUK5qfAGbQiuh%2F3lxq32nYOnDl7xCZwAhgTQVZisVC3pVCMd%2BVajz78aef2aFRikrqK57Hmkg8RvIyHaa720lSg3LsOdk4Ohe9j0oefAX3v1XwNAz7DX6MFcN%2BskfSuUC3yEuvaPHV0wDJFTtSteQVe6kleuAwYI5NOEQpK24le8rrTBZzo0JNnzXrZM8MWm%2FsRW9LNqD7AuGEZSILaZ0%2FwZN7t%2F%2BqFF9%2FVvGklVmIg%2FkbIoVGA%2BL6KXgt1bI80KG0vKISLDS9kMVrKeKc967G0kuPv11k%2FqTmN8VVz0PFa7zvQs8O1Jyz70iLFXKBsTwRxbtcCnfRu5MLIxf3kmF%2FZ2e4Nx6cyZCd9edpKtN%2Bmox3hXSZfovfTv8qk1GSbO%2Ft7%2BzLdHe0vz1Kdx5WpiHISYvZq1G6tzccj%2FbTHYQf83dnre5t287QtnR7ON5OH0IeXQbIk5GeWXLYnTm9tGoxqbxvvh6AQT%2FoDE3o87wvxUBqQYt%2BUzUD2bZswK2XuaKBMOdaGS4Gkecggc1LFzK%2FbKIYs1XUFF%2B3MKxkiu%2BBtPmYsFTVErEql57EZHlogvZ3%2Fdqn4hUmxbVPeyv3zA5QrIyj9hyGPYuGZS%2FwfWbY9IidcMHZCdky2AD3T%2BHuUrZmnpDFTOJYN4ftSD4mjZshxntZZ1AFXx5349bOXuFNI%2FNom4%2BLbgzBNZOCp23HzanJJYx8mstI1lEhSYkuJEtGbczi%2FiQ4GNe5By3h9b4Q7CDHtaXjwCO%2BmCY74%2BHD7swX70UeN%2BB3eYFN4z6UrwPyudxY%2BvfRPxf3%2F%2Bj1ehW032AgktFwr8U7P42LhbBAI9j%2F2FfK2mnDX59UWGX5jYWN26jm0NRN8GQvo1ZF7CcdymIwUSaf5VVUs%2BW83uFP1vs78nlG3GqIsK7m0afsumrGybAFdptX9Wl7HWGKPkSDkt1xh7vob3LYKO7bjesEAJe6X5b2959bNzRqxeXzDQbXlCniaN3NA2b1yzirDsOK5dHHPziDG%2FfHLN42P8QNa%2FTWfw%3D%3D
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Statistik Kabupaten Blitar masih terbatas. Oleh karena itu, penelitian ini 

dilakukan untuk mengisi kesenjangan tersebut dengan mengevaluasi 

Management Practice APO12.01 (Collect Data), APO12.02 (Analyze Risk), 

APO12.03 (Maintain Risk Profile), dan APO12.06 (Respond to Risk) sehingga 

diharapkan mampu menghasilkan rekomendasi perbaikan yang sesuai dengan 

kondisi organisasi. 

B. Landasan Teori  

a) Evaluasi 

Evaluasi merupakan suatu proses yang dilakukan untuk menilai kondisi 

suatu sistem, kegiatan, atau proses berdasarkan kriteria tertentu sehingga 

dapat diketahui tingkat pencapaiannya serta aspek-aspek yang masih 

memerlukan perbaikan. Dalam bidang teknologi informasi, evaluasi 

dilakukan untuk memperoleh gambaran mengenai kondisi tata kelola 

maupun manajemen teknologi informasi yang sedang berjalan sehingga 

organisasi dapat menentukan langkah pengembangan yang sesuai. Melalui 

proses evaluasi, organisasi dapat mengetahui apakah penerapan teknologi 

informasi telah mendukung tujuan organisasi secara efektif atau masih 

terdapat kelemahan yang perlu diperbaiki. Oleh karena itu, evaluasi menjadi 

salah satu aktivitas yang penting karena hasilnya dapat digunakan sebagai 

dasar dalam pengambilan keputusan dan penyusunan strategi peningkatan 

tata kelola teknologi informasi. Hal tersebut sejalan dengan penelitian 

Saputro et al. (2025) yang menjelaskan bahwa evaluasi tata kelola teknologi 

informasi dilakukan untuk mengukur kondisi tata kelola menggunakan 

Framework COBIT 2019 sehingga menghasilkan rekomendasi yang dapat 

ditindaklanjuti oleh organisasi (Saputro et al., 2025).  

Evaluasi tidak hanya berfungsi untuk mengetahui kondisi organisasi 

saat ini, tetapi juga digunakan untuk mengidentifikasi permasalahan yang 

menyebabkan suatu proses belum berjalan secara optimal. Hasil evaluasi 

memberikan informasi mengenai tingkat pencapaian proses sehingga 

organisasi dapat mengetahui bagian mana yang memerlukan perhatian lebih 
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lanjut. Selain itu, evaluasi juga membantu organisasi dalam menentukan 

prioritas perbaikan berdasarkan hasil pengukuran yang telah dilakukan. 

Dengan demikian, proses evaluasi tidak berhenti pada kegiatan penilaian, 

tetapi dilanjutkan dengan penyusunan rekomendasi sebagai dasar 

peningkatan kualitas proses organisasi. Penelitian menunjukkan bahwa 

evaluasi tata kelola teknologi informasi dilakukan untuk mengukur tingkat 

kapabilitas organisasi menggunakan COBIT 2019 dan Capability Maturity 

Model Integration (CMMI) sehingga dapat diketahui tingkat pencapaian 

proses yang menjadi dasar dalam menentukan perbaikan . 

 

Gambar 2. 1 Proses Evaluasi dalam Organisasi  

Dalam penerapan tata kelola teknologi informasi, evaluasi umumnya 

dilakukan menggunakan framework yang telah memiliki indikator penilaian 

yang jelas sehingga hasil evaluasi dapat diukur secara objektif. Salah satu 

framework yang banyak digunakan adalah COBIT 2019 karena 

menyediakan panduan dalam mengevaluasi tata kelola dan manajemen 

teknologi informasi melalui pengukuran Capability Level, analisis Gap, 

serta penyusunan rekomendasi perbaikan berdasarkan praktik terbaik (best 

practice). Pendekatan tersebut memungkinkan organisasi mengetahui posisi 

kapabilitas proses saat ini dibandingkan dengan target yang ingin dicapai 

sehingga proses peningkatan dapat dilakukan secara terarah. Oleh karena 

itu, penggunaan COBIT 2019 tidak hanya membantu organisasi melakukan 

penilaian, tetapi juga mendukung proses peningkatan tata kelola teknologi 

informasi secara berkelanjutan  
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Berdasarkan uraian tersebut, evaluasi dalam penelitian ini diartikan 

sebagai proses penilaian terhadap penerapan manajemen risiko sistem 

informasi di Badan Pusat Statistik Kabupaten Blitar menggunakan 

Framework COBIT 2019 pada domain APO12 (Manage Risk). Evaluasi 

dilakukan untuk mengetahui tingkat Current Capability Level pada setiap 

management practice, membandingkannya dengan Target Capability Level 

yang telah ditetapkan, kemudian melakukan Gap Analysis guna mengetahui 

kesenjangan yang masih terjadi. Hasil evaluasi tersebut selanjutnya 

digunakan sebagai dasar dalam penyusunan rekomendasi perbaikan agar 

proses manajemen risiko dapat berjalan secara lebih efektif, 

terdokumentasi, dan berkelanjutan. Pendekatan tersebut sejalan dengan 

penelitian yang menyatakan bahwa hasil evaluasi kapabilitas dapat 

digunakan sebagai dasar dalam penyusunan rekomendasi peningkatan tata 

kelola teknologi informasi (Saputro et al., 2025).  

Penelitian oleh Parera & Tambotoh (2024) yang mengukur kapabilitas 

tata kelola teknologi informasi pada DISKOMINFO Salatiga menggunakan 

Framework COBIT 2019 menemukan bahwa domain APO12 (Managed 

Risk) hanya mencapai tingkat kapabilitas 1 dengan gap sebesar 3 terhadap 

target kapabilitas 4, sehingga direkomendasikan penyusunan dokumen risk 

assessment sebagai langkah perbaikan pengelolaan risiko teknologi 

informasi (Parera & Tambotoh, 2024).  

Penelitian Ayu et al. (2024) yang menilai manajemen risiko teknologi 

informasi pada Fakultas Rekayasa Industri Telkom University dengan 

memetakan domain APO12 COBIT 2019 terhadap standar LAM-

INFOKOM menunjukkan bahwa sub-domain APO12.05 (Define a Risk 

Management Action Portfolio) sama sekali belum terpenuhi, sementara sub-

domain APO12.01, APO12.03, dan APO12.06 telah mencapai capability 

level tertinggi (Ayu et al., 2024). 

Penelitian Sirajuddin et al. (2021) pada Department of ICT PT Semen 

Indonesia (Persero) Tbk menggunakan domain EDM03 dan APO12 COBIT 
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2019 menunjukkan bahwa tingkat kapabilitas manajemen risiko teknologi 

informasi berada pada level 3 untuk EDM03 dan level 2 untuk APO12, 

dengan gap masing-masing sebesar 1 terhadap target yang diharapkan 

perusahaan (Sirajuddin et al., 2021). 

Penelitian Silvianthie et al. (2022) pada PT. IKI Karunia Indonesia 

menggunakan domain EDM03 dan APO12 COBIT 2019 menghasilkan 

capability level 2 pada kedua domain dengan gap sebesar 1, sehingga 

direkomendasikan penyusunan panduan selera risiko dan dokumentasi 

skenario risiko berdasarkan lini bisnis dan fungsi perusahaan (Silvianthie et 

al., 2022). 

Penelitian Irawan & Hanggara (2023) pada PT Bank BRI Unit 

Bangorejo menggunakan domain EDM03 dan APO12 COBIT 2019 

menunjukkan bahwa kedua proses tersebut berada pada tingkat kapabilitas 

level 2 dengan gap sebesar 1 terhadap target level 3, sehingga 

direkomendasikan pembentukan tim khusus penanganan risiko TI serta 

pelaksanaan audit internal dan eksternal secara konsisten (Irawan & 

Hanggara, 2023). 

Penelitian Yulita dan Tambotoh (2024) pada PT. XYZ menggunakan 

domain EDM03, APO12, APO13, dan DSS05 COBIT 2019 menemukan 

bahwa keempat proses tersebut masih berada pada tingkat kapabilitas level 

1, dengan gap terbesar pada domain DSS05 sebesar 3 dan gap terkecil pada 

domain EDM03 sebesar 1, sehingga direkomendasikan pencatatan kejadian 

risiko TI secara sistematis dan pembangunan Information Security 

Management System (ISMS) (Yulita & Tambotoh, 2024).. 

b) Manajemen Risiko Teknologi Informasi 

Manajemen risiko teknologi informasi merupakan serangkaian proses yang 

dilakukan secara sistematis untuk mengidentifikasi, menganalisis, 

mengevaluasi, mengendalikan, serta memantau risiko yang berpotensi 

mengganggu penggunaan teknologi informasi dalam organisasi. Risiko tersebut 
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dapat berasal dari berbagai faktor, seperti kegagalan perangkat keras, kesalahan 

pengguna (human error), gangguan jaringan, serangan siber, maupun 

kegagalan sistem informasi. Penerapan manajemen risiko bertujuan untuk 

mengurangi kemungkinan terjadinya risiko sekaligus meminimalkan dampak 

yang ditimbulkan sehingga aktivitas organisasi dapat tetap berjalan sesuai 

dengan tujuan yang telah ditetapkan. Dengan adanya proses manajemen risiko 

yang baik, organisasi dapat meningkatkan keandalan layanan teknologi 

informasi serta menjaga keberlangsungan operasional organisasi. Hal tersebut 

sejalan dengan penelitian mengenai analisis manajemen risiko menggunakan 

domain APO12 yang menyatakan bahwa pengelolaan risiko diperlukan agar 

organisasi mampu mengidentifikasi dan mengendalikan risiko teknologi 

informasi secara terstruktur (Fajri et al., 2023). 

Manajemen risiko teknologi informasi tidak hanya berfokus pada 

penanganan risiko yang telah terjadi, tetapi juga menekankan pentingnya 

tindakan pencegahan melalui identifikasi risiko sejak dini. Risiko yang berhasil 

diidentifikasi kemudian dianalisis berdasarkan kemungkinan terjadinya 

(likelihood) dan besarnya dampak (impact) terhadap organisasi sehingga dapat 

ditentukan prioritas penanganannya. Proses tersebut memungkinkan organisasi 

memusatkan sumber daya pada risiko yang memiliki tingkat prioritas tinggi 

agar dampaknya dapat diminimalkan. Dengan demikian, manajemen risiko 

berperan sebagai upaya preventif sekaligus korektif dalam menjaga efektivitas 

pemanfaatan teknologi informasi. Pendekatan tersebut sesuai dengan penelitian 

Andre et al. (2021) yang menjelaskan bahwa domain APO12 digunakan untuk 

mengidentifikasi, menganalisis, dan mengendalikan risiko teknologi informasi 

sehingga organisasi mampu meningkatkan efektivitas proses manajemen risiko 

(Andre et al., 2021). 

Dalam penerapan tata kelola teknologi informasi, manajemen risiko 

menjadi salah satu komponen yang mendukung tercapainya tujuan organisasi. 

Organisasi yang belum menerapkan manajemen risiko secara optimal akan 

lebih rentan mengalami gangguan operasional, kehilangan data, penurunan 
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kualitas layanan, hingga meningkatnya biaya akibat terjadinya insiden 

teknologi informasi. Oleh karena itu, penerapan manajemen risiko perlu 

dilakukan secara berkelanjutan melalui proses identifikasi, analisis, evaluasi, 

serta pemantauan risiko secara berkala. Penelitian Saputro et al. (2025) 

menunjukkan bahwa evaluasi tata kelola menggunakan COBIT 2019 mampu 

menghasilkan rekomendasi yang dapat digunakan organisasi untuk 

meningkatkan efektivitas pengelolaan teknologi informasi, termasuk dalam 

aspek pengelolaan risiko (Saputro et al., 2025). 

 

Gambar 2. 2 Manajemen Risiko 

 https://spidya.com/en/risk-management 

Pada Framework COBIT 2019, manajemen risiko diakomodasi dalam 

domain APO12 (Manage Risk). Domain tersebut memberikan panduan kepada 

organisasi dalam mengumpulkan data risiko, melakukan analisis risiko, 

memelihara profil risiko, serta menentukan respons terhadap risiko yang dapat 

memengaruhi pencapaian tujuan organisasi. Pendekatan tersebut menjadikan 

proses manajemen risiko tidak hanya berorientasi pada penyelesaian masalah, 

tetapi juga pada peningkatan kemampuan organisasi dalam mengantisipasi 

risiko di masa mendatang. Dengan adanya proses yang terstruktur, organisasi 

dapat memastikan bahwa setiap risiko telah dikelola secara konsisten dan 
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terdokumentasi dengan baik. Hal tersebut juga menjadi salah satu alasan banyak 

penelitian menggunakan domain APO12 sebagai acuan dalam mengevaluasi 

proses manajemen risiko teknologi informasi (Ariesta et al., 2022).  

Berdasarkan uraian tersebut, manajemen risiko teknologi informasi dalam 

penelitian ini diartikan sebagai proses sistematis untuk mengidentifikasi, 

menganalisis, mengevaluasi, memelihara profil risiko, serta menentukan 

respons terhadap risiko yang berkaitan dengan sistem informasi di Badan Pusat 

Statistik Kabupaten Blitar. Evaluasi dilakukan menggunakan Framework 

COBIT 2019 pada domain APO12 dengan fokus pada Management Practice 

APO12.01 (Collect Data), APO12.02 (Analyze Risk), APO12.03 (Maintain 

Risk Profile), dan APO12.06 (Respond to Risk). Hasil evaluasi diharapkan 

mampu menggambarkan tingkat kapabilitas proses manajemen risiko yang 

sedang berjalan sekaligus menjadi dasar dalam penyusunan rekomendasi 

perbaikan agar pengelolaan risiko dapat dilakukan secara lebih efektif, 

terstruktur, dan berkelanjutan. 

c) Teknologi Informasi 

Teknologi informasi merupakan salah satu komponen penting yang 

digunakan organisasi untuk mendukung pelaksanaan proses bisnis melalui 

pemanfaatan perangkat keras (hardware), perangkat lunak (software), jaringan 

komunikasi, serta basis data (database). Perkembangan teknologi informasi 

telah mengubah cara organisasi dalam mengelola data, menyampaikan 

informasi, dan mengambil keputusan sehingga aktivitas organisasi dapat 

dilakukan secara lebih efektif dan efisien. Selain meningkatkan produktivitas, 

teknologi informasi juga berperan dalam meningkatkan kualitas pelayanan 

kepada pengguna karena informasi dapat diakses secara lebih cepat, akurat, dan 

terintegrasi. Oleh karena itu, pemanfaatan teknologi informasi harus dikelola 

dengan baik agar mampu memberikan nilai tambah bagi organisasi. Hal tersebut 

sejalan dengan penelitian yang menyatakan bahwa teknologi informasi menjadi 

faktor penting dalam mendukung proses bisnis organisasi sehingga 
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penerapannya perlu diselaraskan dengan tujuan organisasi melalui tata kelola 

yang baik   

Pemanfaatan teknologi informasi yang semakin luas juga diikuti dengan 

meningkatnya ketergantungan organisasi terhadap sistem informasi. Kondisi 

tersebut menyebabkan berbagai aktivitas organisasi, seperti pengolahan data, 

penyimpanan informasi, komunikasi, hingga penyusunan laporan sangat 

bergantung pada ketersediaan layanan teknologi informasi. Apabila terjadi 

gangguan pada teknologi informasi, maka proses bisnis organisasi dapat 

terhambat sehingga berdampak pada menurunnya kualitas pelayanan maupun 

pencapaian tujuan organisasi. Oleh karena itu, organisasi perlu memastikan 

bahwa teknologi informasi dikelola secara optimal agar risiko yang mungkin 

terjadi dapat diminimalkan. Penelitian mengenai tata kelola teknologi informasi 

menggunakan COBIT 2019 menunjukkan bahwa pengelolaan teknologi 

informasi yang baik mampu meningkatkan efektivitas proses bisnis sekaligus 

mendukung pencapaian tujuan organisasi (Novanni & Sukma, 2025).  

 

Gambar 2. 3 Komponen Teknologi Informasi dalam Organisasi 

https://www.researchgate.net/figure/Gambar-1-Komponen-Sistem-

Informasi-Sumber-Ali-2009_fig1_366439661 
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Selain memberikan manfaat, penggunaan teknologi informasi juga 

menimbulkan berbagai risiko yang harus dikelola oleh organisasi. Risiko 

tersebut dapat berupa kerusakan perangkat, gangguan jaringan, kehilangan 

data, kesalahan konfigurasi sistem, maupun ancaman terhadap keamanan 

informasi. Apabila risiko tersebut tidak dikelola dengan baik, maka dapat 

mengganggu keberlangsungan proses bisnis dan menurunkan kepercayaan 

terhadap layanan yang diberikan organisasi. Oleh karena itu, pengelolaan 

teknologi informasi perlu didukung oleh proses manajemen risiko yang 

mampu mengidentifikasi, menganalisis, serta mengendalikan berbagai 

potensi risiko yang muncul selama pemanfaatan teknologi informasi (Andre 

et al., 2021). .  

Berdasarkan uraian tersebut, teknologi informasi dalam penelitian ini 

diartikan sebagai seluruh sumber daya teknologi yang digunakan oleh 

Badan Pusat Statistik Kabupaten Blitar dalam mendukung proses 

pengumpulan data statistik, pengolahan data, penyimpanan data, serta 

penyebarluasan informasi kepada masyarakat. Seluruh proses tersebut 

bergantung pada ketersediaan sistem informasi yang andal sehingga 

diperlukan pengelolaan teknologi informasi yang baik untuk menjaga 

keberlangsungan layanan. Oleh karena itu, penelitian ini berfokus pada 

evaluasi manajemen risiko teknologi informasi menggunakan Framework 

COBIT 2019 domain APO12 agar pemanfaatan teknologi informasi di 

Badan Pusat Statistik Kabupaten Blitar dapat berjalan secara efektif, 

terukur, dan berkelanjutan. 

d) Evaluasi Manajemen Teknologi Informasi 

Evaluasi Evaluasi manajemen teknologi informasi merupakan proses yang 

dilakukan untuk menilai sejauh mana pengelolaan teknologi informasi telah 

berjalan sesuai dengan tujuan organisasi, kebijakan yang diterapkan, serta 

standar yang digunakan sebagai acuan. Melalui proses evaluasi, organisasi 

dapat mengetahui tingkat efektivitas setiap proses teknologi informasi sehingga 

kelemahan maupun kelebihan yang dimiliki dapat diidentifikasi secara objektif. 



25 

 

 

 

Hasil evaluasi juga memberikan informasi mengenai kondisi aktual organisasi 

yang selanjutnya digunakan sebagai dasar dalam menyusun strategi 

peningkatan tata kelola teknologi informasi. Oleh karena itu, evaluasi 

manajemen teknologi informasi menjadi salah satu aktivitas penting untuk 

memastikan bahwa seluruh proses teknologi informasi mampu memberikan 

nilai tambah bagi organisasi. Penelitian mengenai evaluasi tata kelola teknologi 

informasi menggunakan COBIT 2019 menunjukkan bahwa evaluasi diperlukan 

untuk mengukur tingkat pencapaian proses sehingga organisasi dapat 

menentukan langkah perbaikan yang sesuai (Saputro et al., 2025).  

Pelaksanaan evaluasi manajemen teknologi informasi umumnya dilakukan 

menggunakan framework yang telah memiliki indikator penilaian yang jelas 

sehingga hasil evaluasi dapat dipertanggungjawabkan. Salah satu framework 

yang banyak digunakan adalah COBIT 2019 karena menyediakan panduan 

dalam melakukan evaluasi terhadap tata kelola dan manajemen teknologi 

informasi berdasarkan Governance and Management Objectives. Selain 

memberikan mekanisme pengukuran Capability Level, COBIT 2019 juga 

menyediakan proses analisis kesenjangan (Gap Analysis) dan penyusunan 

rekomendasi perbaikan yang disesuaikan dengan kondisi organisasi. Dengan 

demikian, hasil evaluasi tidak hanya menunjukkan tingkat pencapaian proses, 

tetapi juga memberikan arah pengembangan yang dapat diterapkan secara 

berkelanjutan (Budiana et al., 2024). 

Evaluasi manajemen teknologi informasi juga berfungsi untuk memastikan 

bahwa seluruh proses teknologi informasi telah selaras dengan tujuan organisasi 

dan mampu mendukung kebutuhan operasional. Organisasi yang melakukan 

evaluasi secara berkala akan lebih mudah mendeteksi adanya kelemahan dalam 

pengelolaan teknologi informasi sehingga tindakan perbaikan dapat dilakukan 

sebelum menimbulkan dampak yang lebih besar. Selain itu, evaluasi juga 

membantu organisasi dalam mengoptimalkan pemanfaatan sumber daya 

teknologi informasi agar lebih efektif dan efisien. Penelitian pada instansi 

pemerintah menunjukkan bahwa evaluasi menggunakan COBIT 2019 mampu 
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memberikan gambaran mengenai kondisi tata kelola teknologi informasi 

sekaligus menghasilkan rekomendasi yang dapat diterapkan untuk 

meningkatkan kualitas pengelolaan teknologi informasi (Novanni & Sukma, 

2025).  

Dalam penelitian ini, evaluasi manajemen teknologi informasi difokuskan 

pada proses manajemen risiko sistem informasi di Badan Pusat Statistik 

Kabupaten Blitar. Evaluasi dilakukan menggunakan Framework COBIT 2019 

dengan fokus pada domain APO12 (Manage Risk) melalui pengukuran Current 

Capability Level pada setiap Management Practice. Hasil pengukuran tersebut 

kemudian dibandingkan dengan Target Capability Level untuk mengetahui 

besarnya kesenjangan (gap) yang masih terdapat pada proses manajemen risiko. 

Berdasarkan hasil analisis tersebut, disusun rekomendasi perbaikan yang 

diharapkan mampu meningkatkan efektivitas pengelolaan risiko teknologi 

informasi secara berkelanjutan. 

e) Sistem Informasi 

Sistem informasi merupakan suatu kesatuan yang terdiri atas manusia, 

perangkat keras (hardware), perangkat lunak (software), data, prosedur, dan 

jaringan komunikasi yang saling berinteraksi untuk mengumpulkan, mengolah, 

menyimpan, serta menyajikan informasi guna mendukung kegiatan operasional 

dan pengambilan keputusan dalam organisasi. Penerapan sistem informasi 

memberikan kemudahan bagi organisasi dalam mengelola data secara lebih 

cepat, akurat, dan terintegrasi sehingga mampu meningkatkan efektivitas proses 

bisnis. Seiring dengan perkembangan teknologi informasi, sistem informasi 

telah menjadi bagian yang tidak terpisahkan dari aktivitas organisasi karena 

hampir seluruh proses bisnis bergantung pada ketersediaan informasi yang 

berkualitas. Oleh sebab itu, organisasi perlu memastikan bahwa sistem 

informasi yang digunakan mampu mendukung pencapaian tujuan organisasi 

secara optimal. Penelitian mengenai tata kelola teknologi informasi 

menunjukkan bahwa sistem informasi yang dikelola dengan baik akan 
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meningkatkan efektivitas operasional serta mendukung keberhasilan 

implementasi teknologi informasi (Budiana et al., 2024). 

Pemanfaatan sistem informasi dalam organisasi memberikan berbagai 

manfaat, seperti mempercepat proses pengolahan data, meningkatkan kualitas 

informasi, mempermudah koordinasi antarunit kerja, serta mendukung proses 

pengambilan keputusan. Meskipun demikian, sistem informasi juga memiliki 

berbagai potensi risiko, seperti gangguan layanan, kehilangan data, kesalahan 

pengolahan informasi, hingga ancaman terhadap keamanan informasi. Risiko 

tersebut dapat menghambat proses bisnis apabila tidak dikelola dengan baik 

melalui penerapan tata kelola dan manajemen risiko yang sesuai. Oleh karena 

itu, organisasi perlu menerapkan mekanisme pengendalian yang mampu 

menjaga keandalan, keamanan, dan keberlangsungan sistem informasi. 

Penelitian mengenai evaluasi tata kelola teknologi informasi menggunakan 

COBIT 2019 menunjukkan bahwa pengelolaan sistem informasi yang baik 

dapat meningkatkan kualitas layanan organisasi sekaligus meminimalkan risiko 

yang mungkin terjadi (Saputro et al., 2025).  

 

Gambar 2. 4 Komponen Sistem Informasi  
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Dalam instansi pemerintah, sistem informasi memiliki peran penting 

dalam mendukung penyelenggaraan pelayanan publik, pengelolaan 

administrasi, serta penyediaan informasi yang akurat kepada masyarakat. 

Oleh karena itu, sistem informasi harus dikelola secara efektif agar mampu 

memberikan layanan yang berkelanjutan serta mendukung tercapainya 

tujuan organisasi. Pengelolaan sistem informasi yang baik tidak hanya 

berfokus pada aspek teknis, tetapi juga mencakup proses pengelolaan risiko, 

pengawasan, dan evaluasi terhadap seluruh aktivitas yang berkaitan dengan 

sistem informasi. Penelitian pada Badan Pusat Statistik Provinsi Sumatera 

Selatan menunjukkan bahwa penerapan tata kelola teknologi informasi 

menggunakan COBIT 2019 mampu meningkatkan keselarasan antara 

sistem informasi dengan kebutuhan organisasi sehingga kualitas pelayanan 

menjadi lebih baik (Novanni & Sukma, 2025).  

Berdasarkan uraian tersebut, sistem informasi dalam penelitian ini 

merupakan seluruh sistem yang digunakan oleh Badan Pusat Statistik 

Kabupaten Blitar untuk mendukung proses pengumpulan data statistik, 

pengolahan data, penyimpanan data, hingga penyebarluasan informasi 

kepada masyarakat. Mengingat tingginya ketergantungan organisasi 

terhadap sistem informasi, diperlukan proses manajemen risiko yang 

mampu menjaga keberlangsungan layanan serta meminimalkan risiko yang 

dapat menghambat operasional organisasi. Oleh karena itu, penelitian ini 

mengevaluasi proses manajemen risiko sistem informasi menggunakan 

Framework COBIT 2019 pada domain APO12 (Manage Risk) untuk 

mengetahui tingkat kapabilitas proses, kesenjangan yang masih terjadi, serta 

rekomendasi perbaikan yang dapat diterapkan di Badan Pusat Statistik 

Kabupaten Blitar. 

f) Tata Kelola Teknologi Informasi (IT Governance) 

Tata kelola teknologi informasi merupakan bagian penting dalam organisasi 

untuk memastikan bahwa pemanfaatan teknologi informasi mampu mendukung 

pencapaian tujuan organisasi secara efektif, efisien, dan terukur. Seiring 
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meningkatnya ketergantungan organisasi terhadap teknologi informasi, tata 

kelola diperlukan agar seluruh proses teknologi informasi berjalan sesuai 

dengan kebutuhan organisasi serta mampu memberikan nilai tambah bagi 

proses bisnis. Selain mendukung operasional, tata kelola teknologi informasi 

juga berperan dalam mengendalikan risiko, mengoptimalkan penggunaan 

sumber daya, serta meningkatkan kualitas layanan yang diberikan kepada 

pengguna. Oleh karena itu, penerapan tata kelola teknologi informasi menjadi 

salah satu faktor yang menentukan keberhasilan organisasi dalam menghadapi 

perkembangan teknologi yang semakin pesat. Budiana et al. (2024) 

menjelaskan bahwa penyelenggaraan teknologi informasi perlu didukung oleh 

tata kelola dan manajemen yang komprehensif mulai dari tahap perencanaan, 

pelaksanaan, pengendalian, hingga evaluasi untuk meminimalkan risiko 

penggunaan teknologi informasi dan melindungi kepentingan organisasi.  

Penerapan tata kelola teknologi informasi tidak hanya berorientasi pada 

penggunaan teknologi, tetapi juga memastikan bahwa seluruh proses teknologi 

informasi selaras dengan strategi organisasi. Tata kelola yang baik membantu 

organisasi mengelola sumber daya teknologi informasi secara optimal, 

meningkatkan efektivitas proses bisnis, serta mendukung pengambilan 

keputusan yang lebih tepat. Sebaliknya, tata kelola yang belum berjalan dengan 

baik dapat menyebabkan berbagai permasalahan, seperti gangguan layanan, 

pemborosan sumber daya, lemahnya pengendalian risiko, hingga tidak 

tercapainya tujuan organisasi. Saputro et al. (2025) menyatakan bahwa tata 

kelola teknologi informasi berperan sebagai pendukung dalam mencapai tujuan 

organisasi sehingga diperlukan evaluasi menggunakan framework yang mampu 

mengukur kondisi tata kelola dan menghasilkan rekomendasi yang dapat 

ditindaklanjuti.  
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Gambar 2. 5 Tata Kelola Sistem Informasi  

https://www.consultia.co/2023/how-can-you-develop-an-it-governance-

policy-that-effectively-communicates-with-stakeholders/ 

 

Salah satu framework yang banyak digunakan dalam penerapan tata 

kelola teknologi informasi adalah COBIT 2019. Beberapa penelitian 

menunjukkan bahwa COBIT 2019 mampu membantu organisasi dalam 

mengevaluasi proses tata kelola melalui pengukuran Capability Level, 

analisis kesenjangan (Gap Analysis), serta penyusunan rekomendasi 

perbaikan berdasarkan kondisi organisasi. Priyatna & Sanwani (2024) 

menjelaskan bahwa penggunaan COBIT memungkinkan organisasi 

mengevaluasi keselarasan antara proses bisnis dan strategi teknologi 

informasi, mengidentifikasi kelemahan tata kelola, serta menyusun 

rekomendasi yang dapat meningkatkan efektivitas audit sistem informasi. 

Dengan demikian, tata kelola teknologi informasi tidak hanya berfungsi 

sebagai mekanisme pengawasan, tetapi juga sebagai dasar dalam 

melakukan peningkatan berkelanjutan terhadap pengelolaan teknologi 

informasi.  

Berdasarkan uraian tersebut, tata kelola teknologi informasi dalam 

penelitian ini diartikan sebagai proses pengelolaan teknologi informasi yang 
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diterapkan di Badan Pusat Statistik Kabupaten Blitar untuk memastikan 

bahwa pemanfaatan sistem informasi mampu mendukung pencapaian 

tujuan organisasi serta meminimalkan risiko yang dapat mengganggu 

operasional. Penelitian ini mengevaluasi tata kelola teknologi informasi 

pada aspek manajemen risiko menggunakan Framework COBIT 2019, 

khususnya domain APO12 (Managed Risk). Melalui evaluasi tersebut dapat 

diketahui tingkat kapabilitas proses manajemen risiko yang sedang berjalan, 

kesenjangan antara kondisi saat ini dengan kondisi yang diharapkan, serta 

rekomendasi perbaikan yang dapat diterapkan agar pengelolaan risiko 

teknologi informasi menjadi lebih efektif, terstruktur, dan berkelanjutan. 

Pendekatan ini juga sejalan dengan penelitian  Saputro et al. (2025) yang 

menggunakan COBIT 2019 sebagai dasar untuk mengevaluasi tata kelola 

teknologi informasi dan menyusun rekomendasi peningkatan proses.  

Penggunaan COBIT 2019 dalam penelitian ini juga didasarkan pada 

perbandingan dengan versi COBIT sebelumnya, yaitu COBIT 4.1 dan 

COBIT 5. Perbedaan mendasar terletak pada model penilaian yang 

digunakan: COBIT 4.1 dan COBIT 5 menerapkan Maturity Model yang 

mengadaptasi konsep Capability Maturity Model (CMM), sehingga 

penilaian bersifat holistik dan cenderung kualitatif. COBIT 2019 

menggantikan pendekatan tersebut dengan Capability Model berbasis 

ISO/IEC 33020, yang menilai setiap proses secara terpisah berdasarkan 

pencapaian atribut proses (process attributes) sehingga hasilnya lebih 

terinci, berbasis bukti, dan dapat diaudit. Selain itu, COBIT 2019 

memperkenalkan design factors dan focus areas yang tidak terdapat pada 

versi sebelumnya, sehingga penerapan tata kelola dapat disesuaikan dengan 

konteks spesifik organisasi. Dari sisi cakupan proses, domain dan 

management practice pada COBIT 2019, termasuk APO12, juga telah 

diperbarui dan disesuaikan dengan perkembangan kebutuhan tata kelola 

teknologi informasi terkini dibandingkan dengan versi COBIT 4.1 maupun 

COBIT 5. Berdasarkan pertimbangan tersebut, COBIT 2019 dinilai lebih 

relevan digunakan dalam penelitian ini karena menghasilkan pengukuran 
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kapabilitas proses yang lebih objektif dan sesuai dengan kondisi tata kelola 

teknologi informasi masa kini (Dwi Aulia Akbar et al., 2025). 

Tabel 2. 2 Perbandingan COBIT 2019 dengan COBIT 4.1 dan COBIT 5 

Aspek 

Pembanding 

COBIT 4.1 COBIT 5 COBIT 2019 

Model 

penilaian 

Maturity Model 

(adaptasi 

Capability 

Maturity 

Model/CMM) 

Maturity Model 

(CMM, 

disempurnakan 

dari COBIT 4.1) 

Capability Model 

berbasis ISO/IEC 

33020 

Sifat penilaian Holistik dan 

cenderung 

kualitatif 

Holistik dan 

cenderung 

kualitatif 

Per proses, rinci, 

dan berbasis bukti 

(evidence-based) 

Fleksibilitas 

terhadap 

konteks 

organisasi 

Belum tersedia 

design factor 

Belum tersedia 

design factor 

Tersedia design 

factors dan focus 

areas 

Cakupan dan 

pembaruan 

proses 

Domain dan 

proses versi awal 

Domain dan proses 

diperluas dari 

COBIT 4.1 

Domain dan 

management 

practice diperbarui 

sesuai kebutuhan 

tata kelola TI 

terkini, termasuk 

APO12 

g) Framework  

Framework merupakan suatu kerangka kerja yang digunakan sebagai 

pedoman dalam mengelola, mengendalikan, dan mengevaluasi proses teknologi 

informasi agar berjalan secara sistematis dan sesuai dengan tujuan organisasi. 

Keberadaan framework membantu organisasi dalam menentukan proses yang 

harus dilakukan, menetapkan mekanisme pengendalian, serta mengevaluasi 

hasil yang telah dicapai. Selain itu, framework juga memberikan acuan dalam 

penyusunan rekomendasi perbaikan sehingga organisasi dapat meningkatkan 

kualitas tata kelola teknologi informasi secara berkelanjutan. Dengan adanya 

framework, proses evaluasi menjadi lebih terarah karena dilakukan berdasarkan 
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standar yang telah ditetapkan. Hal tersebut sejalan dengan penelitian 

Ramadhanti & Nurbojatmiko (2025) yang menyatakan bahwa penggunaan 

framework mampu membantu organisasi dalam mengelola risiko teknologi 

informasi secara sistematis dan mendukung peningkatan tata kelola teknologi 

informasi (Ramadhanti & Nurbojatmiko, 2025). 

Berbagai framework telah dikembangkan untuk mendukung pengelolaan 

teknologi informasi sesuai dengan kebutuhan organisasi. Setiap framework 

memiliki karakteristik, ruang lingkup, dan tujuan yang berbeda sehingga 

pemilihannya harus disesuaikan dengan permasalahan yang dihadapi organisasi 

(D. A. Firdaus & Ilham, 2025). Organisasi perlu mempertimbangkan 

kemampuan framework dalam mendukung proses evaluasi, pengendalian, serta 

penyusunan rekomendasi agar hasil yang diperoleh dapat diterapkan secara 

efektif. Oleh karena itu, pemilihan framework merupakan salah satu tahapan 

penting dalam proses evaluasi teknologi informasi. F. A. Firdaus et al. (2024) 

menjelaskan bahwa penggunaan framework yang sesuai dapat membantu 

organisasi dalam melakukan audit teknologi informasi dan pengujian kontrol 

risiko sehingga efektivitas pengendalian risiko dapat diketahui secara objektif  

(F. A. Firdaus et al., 2024).  

 

Gambar 2. 6 Komponen COBIT  

https://www.itsm-docs.com/blogs/cobit/cobit-model 
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Penggunaan framework Salah satu framework yang banyak digunakan 

dalam evaluasi tata kelola dan manajemen teknologi informasi adalah 

COBIT 2019. Framework ini mampu memberikan pedoman bagi organisasi 

dalam mengukur tingkat kapabilitas proses, mengidentifikasi kesenjangan 

(gap), serta menyusun rekomendasi perbaikan berdasarkan hasil evaluasi. 

Penerapan COBIT 2019 juga dapat disesuaikan dengan karakteristik 

organisasi karena menyediakan berbagai domain yang dapat dipilih sesuai 

dengan kebutuhan evaluasi. Oleh sebab itu, COBIT 2019 banyak digunakan 

sebagai acuan dalam penelitian yang berkaitan dengan tata kelola dan 

manajemen teknologi informasi. Saputro et al. (2025) menunjukkan bahwa 

COBIT 2019 mampu memberikan gambaran mengenai kondisi tata kelola 

teknologi informasi melalui pengukuran tingkat kapabilitas sehingga 

organisasi dapat menentukan prioritas perbaikan proses (Saputro et al., 

2025).  

Berdasarkan uraian tersebut, framework dalam penelitian ini 

merupakan kerangka kerja yang digunakan sebagai pedoman dalam 

mengevaluasi manajemen risiko sistem informasi di Badan Pusat Statistik 

Kabupaten Blitar. Penelitian ini menggunakan COBIT 2019 karena 

menyediakan mekanisme pengukuran Capability Level, analisis Gap, serta 

rekomendasi perbaikan yang sesuai dengan kondisi organisasi. Selain itu, 

COBIT 2019 memiliki domain APO12 yang secara khusus membahas 

pengelolaan risiko teknologi informasi sehingga sesuai dengan fokus 

penelitian ini. Melalui penggunaan framework tersebut diharapkan proses 

evaluasi dapat dilakukan secara sistematis dan menghasilkan rekomendasi 

yang mampu meningkatkan kualitas manajemen risiko sistem informasi di 

Badan Pusat Statistik Kabupaten Blitar. Budiana et al. (2024) menunjukkan 

bahwa penggunaan COBIT 2019 sebagai framework evaluasi mampu 

membantu organisasi dalam mengetahui tingkat kapabilitas proses serta 

menentukan langkah perbaikan berdasarkan hasil evaluasi (Budiana et al., 

2024).  
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h) Framework dalam Manajemen Risiko Teknologi Informasi 

Manajemen risiko teknologi informasi memerlukan suatu framework yang 

mampu memberikan pedoman dalam mengidentifikasi, menganalisis, 

mengevaluasi, serta mengendalikan berbagai risiko yang muncul akibat 

pemanfaatan teknologi informasi. Penggunaan framework membantu 

organisasi melaksanakan proses manajemen risiko secara sistematis sehingga 

setiap risiko dapat ditangani sesuai dengan tingkat prioritasnya. Selain itu, 

framework juga memberikan arah dalam menentukan aktivitas pengendalian 

yang perlu dilakukan untuk meminimalkan dampak risiko terhadap proses 

bisnis organisasi. Dengan adanya pedoman yang jelas, proses manajemen risiko 

menjadi lebih terstruktur, terdokumentasi, dan mudah dievaluasi secara berkala. 

Ramadhanti & Nurbojatmiko (2025) menjelaskan bahwa penggunaan 

framework dalam manajemen risiko teknologi informasi membantu organisasi 

menerapkan proses pengelolaan risiko secara lebih terarah sehingga mampu 

mendukung tercapainya tujuan organisasi (Ramadhanti & Nurbojatmiko, 

2025). 

Berbagai framework telah dikembangkan untuk mendukung penerapan 

manajemen risiko teknologi informasi sesuai dengan karakteristik organisasi. 

Setiap framework memiliki pendekatan yang berbeda dalam mengelola risiko, 

sehingga organisasi perlu memilih framework yang sesuai dengan kebutuhan 

evaluasi dan ruang lingkup pengelolaan teknologi informasi. Pemilihan 

framework yang tepat memungkinkan organisasi memperoleh hasil evaluasi 

yang lebih objektif serta menghasilkan rekomendasi yang dapat diterapkan 

untuk meningkatkan kualitas pengelolaan risiko. Oleh karena itu, organisasi 

perlu mempertimbangkan tujuan evaluasi sebelum menentukan framework 

yang akan digunakan. F. A. Firdaus et al. (2024) menunjukkan bahwa 

penggunaan framework COBIT 2019 pada audit teknologi informasi mampu 

membantu organisasi mengevaluasi efektivitas kontrol risiko serta 

mengidentifikasi aktivitas pengendalian yang masih memerlukan perbaikan.  
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Dengan Dalam penelitian mengenai tata kelola teknologi informasi, COBIT 

2019 menjadi salah satu framework yang banyak digunakan karena 

menyediakan panduan untuk mengevaluasi proses manajemen risiko melalui 

domain yang telah ditentukan. Melalui mekanisme pengukuran yang dimiliki, 

organisasi dapat mengetahui tingkat kapabilitas proses, mengidentifikasi 

kesenjangan antara kondisi saat ini dengan target yang diharapkan, serta 

menyusun rekomendasi perbaikan berdasarkan hasil evaluasi. Pendekatan 

tersebut menjadikan COBIT 2019 tidak hanya berfungsi sebagai alat 

pengukuran, tetapi juga sebagai dasar dalam peningkatan kualitas tata kelola 

teknologi informasi secara berkelanjutan. Saputro et al. (2025) menunjukkan 

bahwa penerapan COBIT 2019 mampu memberikan gambaran mengenai 

kondisi tata kelola teknologi informasi sehingga organisasi dapat menentukan 

prioritas perbaikan berdasarkan hasil evaluasi (Saputro et al., 2025).  

Berdasarkan uraian tersebut, penelitian ini menggunakan COBIT 2019 

sebagai framework dalam mengevaluasi manajemen risiko sistem informasi di 

Badan Pusat Statistik Kabupaten Blitar. Pemilihan COBIT 2019 didasarkan 

pada kemampuannya dalam menyediakan proses evaluasi yang terstruktur 

melalui pengukuran Capability Level, analisis Gap, serta penyusunan 

rekomendasi perbaikan yang sesuai dengan kondisi organisasi. Selain itu, 

penelitian ini berfokus pada domain APO12 (Managed Risk) yang secara 

khusus membahas proses pengelolaan risiko teknologi informasi sehingga 

sesuai dengan tujuan penelitian yang dilakukan. Dengan menggunakan 

framework tersebut, diharapkan hasil evaluasi mampu memberikan gambaran 

mengenai tingkat kapabilitas proses manajemen risiko serta menjadi dasar 

dalam meningkatkan pengelolaan risiko sistem informasi di Badan Pusat 

Statistik Kabupaten Blitar. Purnomo & Harwahyu (2025) menjelaskan bahwa 

penggunaan COBIT 2019 dalam analisis manajemen risiko memberikan dasar 

yang sistematis untuk mengevaluasi kondisi organisasi dan menyusun 

rekomendasi peningkatan proses (Purnomo & Harwahyu, 2025).  
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i) Framework COBIT 2019 

COBIT 2019 Control Objectives for Information and Related Technology 

(COBIT) 2019 merupakan framework yang banyak digunakan untuk membantu 

organisasi dalam menerapkan tata kelola dan manajemen teknologi informasi 

secara terstruktur. Penerapan COBIT 2019 memberikan pedoman kepada 

organisasi dalam mengelola proses teknologi informasi sehingga mampu 

mendukung pencapaian tujuan organisasi melalui pengelolaan sumber daya, 

pengendalian proses, serta pengelolaan risiko yang lebih baik. Selain itu, 

COBIT 2019 menyediakan mekanisme evaluasi yang memungkinkan 

organisasi mengetahui kondisi proses yang sedang berjalan sehingga dapat 

dilakukan peningkatan secara berkelanjutan. Oleh karena itu, COBIT 2019 

banyak diterapkan sebagai acuan dalam penelitian maupun evaluasi tata kelola 

teknologi informasi pada berbagai sektor organisasi. Hal tersebut sejalan 

dengan penelitian Saputro et al. (2025) yang menyatakan bahwa COBIT 2019 

digunakan sebagai framework untuk mengevaluasi tata kelola teknologi 

informasi melalui pengukuran tingkat kapabilitas proses sehingga organisasi 

memperoleh dasar dalam menyusun rekomendasi perbaikan.  

COBIT 2019 memiliki cakupan yang lebih luas dibandingkan sekadar 

melakukan audit teknologi informasi karena framework ini mendukung 

organisasi dalam melakukan evaluasi terhadap proses tata kelola dan 

manajemen teknologi informasi secara menyeluruh. Melalui pendekatan 

tersebut, organisasi dapat mengetahui tingkat pencapaian setiap proses 

berdasarkan domain yang dipilih, kemudian menentukan tindakan perbaikan 

sesuai dengan hasil evaluasi yang diperoleh. Pendekatan ini menjadikan COBIT 

2019 tidak hanya berfungsi sebagai alat pengukuran, tetapi juga sebagai 

pedoman dalam meningkatkan kualitas tata kelola teknologi informasi secara 

berkelanjutan. F. A. Firdaus et al. (2024) menunjukkan bahwa penerapan 

COBIT 2019 pada audit teknologi informasi mampu mengidentifikasi 

efektivitas kontrol risiko serta menghasilkan rekomendasi perbaikan terhadap 

aktivitas yang belum sesuai dengan kriteria pengendalian risiko.  
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Gambar 2. 7 Struktur Framework COBIT 2019 

https://www.researchgate.net/figure/COBIT-2019-Principles-COBIT-2019-is-

a-Framework-issued-by-the-ISACA-association-an_fig4_375554316 

Penerapan COBIT 2019 telah digunakan pada berbagai jenis organisasi, 

seperti instansi pemerintah, sektor perbankan, perusahaan, maupun lembaga 

pendidikan. Hasil penelitian menunjukkan bahwa penggunaan COBIT 2019 

mampu memberikan gambaran mengenai kondisi tata kelola teknologi 

informasi melalui pengukuran Capability Level, sehingga organisasi dapat 

mengetahui tingkat kapabilitas proses yang telah dicapai serta menentukan 

prioritas peningkatan berdasarkan hasil analisis yang dilakukan. Dengan 

demikian, COBIT 2019 menjadi salah satu framework yang banyak dipilih 

karena mampu menghasilkan evaluasi yang terukur dan sesuai dengan 

kebutuhan organisasi. Penelitian Budiana et al. (2024) menunjukkan bahwa 

penerapan COBIT 2019 dapat membantu organisasi mengidentifikasi tingkat 

kapabilitas proses dan menyusun rekomendasi perbaikan berdasarkan 

kesenjangan antara kondisi saat ini dengan target yang ingin dicapai.  

Dalam penelitian ini, COBIT 2019 digunakan sebagai framework untuk 

mengevaluasi manajemen risiko sistem informasi di Badan Pusat Statistik 

Kabupaten Blitar. Pemilihan COBIT 2019 didasarkan pada kemampuannya 

dalam menyediakan mekanisme pengukuran Capability Level, analisis Gap, 
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serta penyusunan rekomendasi perbaikan terhadap proses manajemen risiko. 

Selain itu, penelitian ini menggunakan domain APO12 (Managed Risk) karena 

domain tersebut secara khusus membahas pengelolaan risiko teknologi 

informasi mulai dari proses identifikasi hingga penanganan risiko. Dengan 

demikian, penggunaan COBIT 2019 diharapkan mampu memberikan gambaran 

mengenai tingkat kapabilitas proses manajemen risiko yang sedang berjalan 

serta menjadi dasar dalam meningkatkan kualitas pengelolaan risiko sistem 

informasi di Badan Pusat Statistik Kabupaten Blitar. Penelitian Novanni & 

Sukma (2025) menunjukkan bahwa COBIT 2019 dapat digunakan sebagai 

acuan dalam menyusun tata kelola teknologi informasi yang lebih terstruktur 

sehingga mendukung peningkatan kualitas pengelolaan teknologi informasi 

pada instansi pemerintah.  

j) Domain COBIT 2019 

Dalam framework COBIT 2019, domain merupakan pembagian area proses 

yang digunakan untuk mengelompokkan aktivitas tata kelola dan manajemen 

teknologi informasi dalam organisasi. Pembagian domain ini bertujuan untuk 

memudahkan organisasi dalam memahami, mengelola, serta mengevaluasi 

berbagai proses teknologi informasi secara terstruktur. Setiap domain memiliki 

fokus dan fungsi yang berbeda, namun saling terintegrasi dalam mendukung 

tercapainya tujuan organisasi. Dengan adanya pembagian domain, organisasi 

dapat lebih mudah dalam mengidentifikasi area yang perlu diperbaiki atau 

ditingkatkan.  

Secara umum, COBIT 2019 membagi proses tata kelola dan manajemen 

teknologi informasi ke dalam lima domain utama, yaitu EDM (Evaluate, Direct, 

and Monitor), APO (Align, Plan, and Organize), BAI (Build, Acquire, and 

Implement), DSS (Deliver, Service, and Support), serta MEA (Monitor, 

Evaluate, and Assess). Setiap domain memiliki peran yang berbeda dalam 

mendukung pengelolaan teknologi informasi. Domain EDM berfokus pada tata 

kelola dan pengawasan tingkat strategis, sedangkan domain lainnya lebih 

berfokus pada aspek manajemen operasional. Dengan pembagian ini, organisasi 
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dapat memahami peran masing-masing proses dalam pengelolaan teknologi 

informasi.  

Domain EDM (Evaluate, Direct, and Monitor) merupakan domain yang 

berfokus pada tata kelola teknologi informasi pada tingkat strategis. Domain ini 

mencakup proses evaluasi terhadap kebutuhan organisasi, penetapan arah 

kebijakan, serta pemantauan kinerja teknologi informasi. Domain EDM 

biasanya menjadi tanggung jawab manajemen tingkat atas dalam organisasi. 

Tujuan utama dari domain ini adalah untuk memastikan bahwa teknologi 

informasi memberikan nilai tambah serta selaras dengan tujuan bisnis. Dengan 

adanya domain ini, organisasi dapat memastikan bahwa keputusan strategis 

terkait teknologi informasi telah dilakukan secara tepat (Priyatna & Sanwani, 

2024).  

Domain APO (Align, Plan, and Organize) berfokus pada perencanaan serta 

pengelolaan strategi teknologi informasi dalam organisasi. Domain ini 

mencakup berbagai proses seperti perencanaan strategis, pengelolaan sumber 

daya, serta pengelolaan risiko teknologi informasi. Domain APO menjadi 

sangat penting karena menjadi dasar dalam menentukan arah pengelolaan 

teknologi informasi. Salah satu proses penting dalam domain ini adalah APO12 

(Manage Risk) yang berfokus pada pengelolaan risiko. Dengan adanya domain 

APO, organisasi dapat memastikan bahwa seluruh aktivitas teknologi informasi 

telah direncanakan dengan baik dan sesuai dengan kebutuhan organisasi. 

(Keputusan et al., 2026) menyatakan bahwa domain APO memiliki peran 

penting dalam memastikan keselarasan antara strategi bisnis dan teknologi 

informasi. 

Selanjutnya, domain BAI (Build, Acquire, and Implement) berfokus pada 

proses pengembangan dan implementasi solusi teknologi informasi. Domain ini 

mencakup kegiatan seperti pengembangan sistem, pengadaan teknologi, serta 

implementasi sistem dalam organisasi. Domain BAI memastikan bahwa solusi 

teknologi yang dikembangkan dapat memenuhi kebutuhan organisasi. Selain 

itu, domain ini juga berperan dalam memastikan bahwa implementasi teknologi 
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dilakukan secara efektif dan efisien. Dengan adanya domain ini, organisasi 

dapat mengelola proses pengembangan teknologi informasi secara lebih 

terstruktur  

Domain DSS (Deliver, Service, and Support) berfokus pada penyediaan 

layanan teknologi informasi kepada pengguna. Domain ini mencakup proses 

operasional seperti pengelolaan layanan, dukungan pengguna, serta 

pengelolaan keamanan sistem. Domain DSS memastikan bahwa teknologi 

informasi yang digunakan dapat berjalan dengan baik dan mendukung aktivitas 

organisasi. Selain itu, domain ini juga berperan dalam menjaga kualitas layanan 

yang diberikan kepada pengguna. Dengan pengelolaan yang baik, organisasi 

dapat meningkatkan kepuasan pengguna terhadap layanan teknologi informasi  

Terakhir, domain MEA (Monitor, Evaluate, and Assess) berfokus pada 

proses pemantauan dan evaluasi terhadap kinerja teknologi informasi. Domain 

ini mencakup kegiatan seperti pengukuran kinerja, audit, serta evaluasi terhadap 

proses yang berjalan. Tujuan dari domain ini adalah untuk memastikan bahwa 

seluruh aktivitas teknologi informasi telah berjalan sesuai dengan standar yang 

ditetapkan. Selain itu, domain ini juga membantu dalam mengidentifikasi area 

yang perlu diperbaiki. Dengan adanya domain MEA, organisasi dapat 

melakukan perbaikan secara berkelanjutan terhadap pengelolaan teknologi 

informasi  

Dengan demikian, pembagian domain dalam COBIT 2019 memberikan 

struktur yang jelas dalam pengelolaan teknologi informasi. Setiap domain 

memiliki peran yang saling melengkapi dalam mendukung tata kelola dan 

manajemen teknologi informasi. Dengan memahami masing-masing domain, 

organisasi dapat lebih mudah dalam melakukan evaluasi serta peningkatan 

terhadap proses yang berjalan. Selain itu, pembagian domain juga membantu 

dalam mengidentifikasi fokus penelitian yang akan dilakukan. Oleh karena itu, 

pemahaman terhadap domain COBIT 2019 menjadi dasar penting sebelum 

membahas lebih lanjut mengenai domain spesifik seperti APO12 (Manage Risk)  
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k) APO12 (Manage Risk) 

APO12 (Managed Risk) merupakan salah satu proses pada domain Align, 

Plan, and Organize (APO) yang berfokus pada pengelolaan risiko teknologi 

informasi. Domain ini digunakan untuk memastikan bahwa risiko yang 

berkaitan dengan pemanfaatan teknologi informasi dapat diidentifikasi, 

dianalisis, dikendalikan, serta ditangani secara sistematis sehingga tidak 

menghambat pencapaian tujuan organisasi. Penerapan APO12 membantu 

organisasi memahami kondisi risiko yang dimiliki sekaligus menjadi dasar 

dalam menentukan langkah mitigasi yang sesuai. Oleh karena itu, APO12 

banyak digunakan dalam penelitian yang berfokus pada evaluasi manajemen 

risiko teknologi informasi karena menyediakan proses yang terstruktur untuk 

mengelola risiko. Wirayudha et al. (2024) menjelaskan bahwa domain APO12 

digunakan untuk menilai tingkat kapabilitas proses manajemen risiko sehingga 

organisasi dapat mengetahui kondisi saat ini, mengidentifikasi kesenjangan, dan 

menyusun rekomendasi perbaikan.  

Domain APO12 terdiri atas enam management practice, yaitu APO12.01 

Collect Data, APO12.02 Analyze Risk, APO12.03 Maintain a Risk Profile, 

APO12.04 Articulate Risk, APO12.05 Define a Risk Management Action 

Portfolio, dan APO12.06 Respond to Risk. Keenam management practice 

tersebut membentuk satu siklus pengelolaan risiko yang dimulai dari 

pengumpulan data risiko, analisis risiko, penyusunan profil risiko, komunikasi 

risiko, penentuan tindakan pengelolaan risiko, hingga pelaksanaan respons 

terhadap risiko yang terjadi. Dengan adanya pembagian proses tersebut, 

organisasi dapat mengelola risiko secara lebih sistematis sesuai dengan tahapan 

yang telah ditetapkan dalam domain APO12. Fajri et al. (2023) menjelaskan 

bahwa setiap management practice pada APO12 memiliki fungsi yang berbeda 

namun saling berkaitan dalam mendukung proses manajemen risiko teknologi 

informasi.  

Pada penelitian ini tidak seluruh management practice APO12 digunakan 

sebagai objek evaluasi. Penelitian hanya berfokus pada APO12.01 (Collect 
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Data), APO12.02 (Analyze Risk), APO12.03 (Maintain a Risk Profile), dan 

APO12.06 (Respond to Risk). Pemilihan keempat management practice 

tersebut didasarkan pada kesesuaiannya dengan kondisi manajemen risiko di 

Badan Pusat Statistik Kabupaten Blitar, yaitu proses pengumpulan informasi 

risiko, analisis risiko, pemeliharaan profil risiko, serta penanganan risiko yang 

telah diidentifikasi. Sementara itu, APO12.04 dan APO12.05 tidak menjadi 

fokus penelitian karena aktivitas komunikasi risiko dan penyusunan portofolio 

tindakan risiko belum menjadi ruang lingkup evaluasi yang ditetapkan dalam 

penelitian ini. Dengan demikian, ruang lingkup penelitian tetap terarah dan 

sesuai dengan tujuan penelitian, yaitu mengevaluasi proses pengelolaan risiko 

yang telah berjalan di Badan Pusat Statistik Kabupaten Blitar. 

Table 2. 1 Variable APO12 

Variable Nama Proses 

APO12.01 Mengumpulkan data (Collect Data) 

APO12.02 Analisis risiko (Analyze Risk) 

APO12.03 Mempertahankan profil risiko (Maintain Risk Profile) 

APO12.04 Mengartikulasikan risiko (Articulate Risk) 

APO12.05 Mendefinisikan portofolio tindakan manajemen risiko (Define Risk Management 

Action Portfolio) 

APO12.06 Menanggapi risiko (Respond to Risk) 

 

Lebih lanjut, untuk memperjelas pembahasan serta menyesuaikan 

dengan fokus penelitian, domain APO12 dalam penelitian ini tidak 

dibahas secara keseluruhan, melainkan difokuskan pada beberapa sub-

proses utama yang paling relevan dengan permasalahan yang diangkat. 

Sub-proses tersebut meliputi APO12.01 (Collect Data), APO12.02 

(Analyze Risk), APO12.03 (Maintain Risk Profile), dan APO12.06 
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(Respond to Risk). Keempat sub-proses ini dipilih karena 

merepresentasikan tahapan penting dalam siklus manajemen risiko, mulai 

dari pengumpulan data risiko, analisis risiko, pemeliharaan profil risiko, 

hingga respons terhadap risiko yang terjadi. Dengan fokus pada sub-

proses tersebut, diharapkan analisis yang dilakukan menjadi lebih terarah 

dan mampu menggambarkan kondisi manajemen risiko teknologi 

informasi secara lebih spesifik. 

1) APO12.01 – Collect Data 

APO12.01 (Collect Data) merupakan management practice 

yang berfokus pada pengumpulan informasi mengenai berbagai 

risiko yang berkaitan dengan teknologi informasi. Informasi tersebut 

dapat berasal dari hasil observasi, laporan insiden, dokumentasi, 

maupun sumber lain yang berkaitan dengan pengelolaan risiko. Data 

yang terkumpul selanjutnya menjadi dasar dalam proses analisis 

risiko sehingga kualitas data sangat memengaruhi hasil evaluasi 

yang dilakukan. Penelitian Andre et al. (2021) menunjukkan bahwa 

aktivitas pada APO12.01 dilakukan dengan mengumpulkan laporan 

unplanned activities dan berbagai informasi mengenai kejadian 

risiko sebagai dasar dalam proses identifikasi dan evaluasi risiko. 

Penelitian Andriani dan Riadi pada PT Binokular Media 

Utama menunjukkan bahwa proses APO12.01 berkaitan dengan 

pengumpulan data pada operating environment, kejadian risiko 

beserta faktor kontribusinya, serta issue risiko yang sedang muncul. 

Hasil penilaian work product pada APO12 menunjukkan bahwa 

seluruh work product pada APO12.01 telah tersedia termasuk data 

lingkungan operasional, data kejadian risiko, faktor risiko yang 

muncul, ruang lingkup upaya analisis risiko, skenario risiko TI, 

hingga hasil analisis risiko  (Andriani & Riadi, 2021). Pendekatan 

ini sejalan dengan aktivitas pada Framework COBIT 2019 yang 

berfungsi sebagai acuan dalam menentukan apakah organisasi telah 
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memiliki data risiko yang cukup lengkap untuk mendukung proses 

analisis pada tahap berikutnya (Andriani & Riadi, 2021). 

2) APO12.02 – Analyze Risk 

APO12.02 (Analyze Risk) berfokus pada proses 

menganalisis risiko yang telah diidentifikasi untuk mengetahui 

tingkat kemungkinan terjadinya risiko serta dampak yang 

ditimbulkan terhadap organisasi. Hasil analisis tersebut digunakan 

untuk menentukan tingkat prioritas setiap risiko sehingga organisasi 

dapat menetapkan langkah penanganan yang sesuai. Proses analisis 

risiko menjadi tahapan penting karena menentukan arah 

pengambilan keputusan dalam pengelolaan risiko teknologi 

informasi. Andre et al. (2021) menjelaskan bahwa risiko yang telah 

dikumpulkan kemudian dianalisis dan dilaporkan kepada pihak yang 

berwenang sebagai dasar dalam pengambilan keputusan terkait 

pengelolaan risiko.  

Pada penelitian Simatupang dan Fianty yang mengevaluasi 

proses APO12.02 pada perusahaan IT Consulting, kemampuan 

organisasi dalam menganalisis risiko mendapatkan skor 65% pada 

skala Fully Achieved sehingga termasuk kategori Largely Achieved. 

Hasil tersebut menunjukkan bahwa organisasi telah mampu 

melakukan analisis risiko namun belum sepenuhnya mencapai 

kategori Fully Achieved (Simatupang & Fianty, 2023). Penelitian 

lain oleh Tamara dan Riadi pada layanan kredit mahasiswa 

menunjukkan bahwa proses Analyze Risk pada APO12.02 

menekankan pentingnya diskusi terkait risiko TI dan risiko umum 

sehingga proses pelatihan dapat memahami tindakan yang 

berpotensi menimbulkan kerugian, memperbaiki proses tata kelola 

TI terkait manajemen risiko, serta memiliki standar yang disepakati 

bersama untuk melakukan pemetaan risiko (Tamara & Riadi, 2021). 

3) APO12.03 – Maintain Risk Profile 
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APO12.03 (Maintain Risk Profile) merupakan proses untuk 

memelihara dan memperbarui profil risiko organisasi berdasarkan 

hasil identifikasi dan analisis yang telah dilakukan. Profil risiko 

berfungsi sebagai dokumentasi yang menggambarkan kondisi risiko 

organisasi sehingga dapat digunakan sebagai dasar dalam 

pemantauan dan pengambilan keputusan. Pembaruan profil risiko 

secara berkala diperlukan agar informasi risiko tetap sesuai dengan 

kondisi organisasi yang selalu berubah. Andre et al. (2021)  

menjelaskan bahwa informasi mengenai risiko teknologi informasi 

didokumentasikan dalam laporan sebagai bagian dari pemeliharaan 

profil risiko organisasi. 

Hasil penelitian Andriani dan Riadi menunjukkan bahwa 

work product APO12.03 terdiri atas peluang untuk menerima risiko 

yang lebih besar, proposal proyek untuk mengurangi risiko, rencana 

respons insiden terkait risiko, komunikasi dampak risiko, dan akar 

penyebab terkait Risiko (Andriani & Riadi, 2021). Pada penelitian 

Sari dan Juwairiah, kemampuan organisasi memelihara profil risiko 

masih termasuk kategori Largely Achieved (L) pada beberapa work 

product khususnya pada aktivitas APO12.05 dan APO12.06 karena 

belum disertai status tindakan manajemen risiko yang 

terdokumentasi dengan baik (Sari & Juwaihiriah, 2023). 

4) APO12.06 – Respond to Risk 

APO12.06 (Respond to Risk) merupakan management 

practice yang berfokus pada pelaksanaan respons terhadap risiko 

yang telah diidentifikasi dan dianalisis sebelumnya. Respons risiko 

dilakukan melalui tindakan mitigasi yang bertujuan untuk 

mengurangi kemungkinan terjadinya risiko maupun dampak yang 

ditimbulkan terhadap organisasi. Pelaksanaan respons yang tepat 

akan membantu organisasi menjaga keberlangsungan proses bisnis 

serta meminimalkan kerugian akibat terjadinya insiden teknologi 
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informasi. Wirayudha et al. (2024) menjelaskan bahwa organisasi 

perlu memberikan respons yang sesuai terhadap setiap kejadian 

risiko agar dampak negatif yang ditimbulkan dapat diminimalkan 

dan proses bisnis tetap berjalan secara efektif. 

Menurut Andriani dan Riadi, proses APO12.06 berfungsi 

untuk merespons dengan cepat dalam waktu singkat melalui 

langkah-langkah efektif untuk mengurangi besarnya kerugian akibat 

kejadian terkait teknologi informasi (Andriani & Riadi, 2021). 

Penelitian Simatupang dan Fianty menambahkan bahwa 

pelaksanaan respons terhadap risiko perlu disertai dengan sistem 

protokol yang jelas untuk menangani gangguan, didukung oleh 

sistem keamanan yang kuat untuk melindungi data klien maupun 

perusahaan, serta tindakan mitigasi yang tepat untuk meminimalkan 

dampak negatif yang mungkin terjadi (Simatupang & Fianty, 2023). 

l) Capability level COBIT 2019 

Capability Level merupakan ukuran yang digunakan untuk 

mengetahui tingkat kemampuan suatu proses dalam mencapai tujuan 

yang telah ditetapkan. Pada evaluasi tata kelola dan manajemen teknologi 

informasi menggunakan COBIT 2019, Capability Level digunakan untuk 

menilai sejauh mana setiap proses telah diterapkan, dikelola, dan 

dijalankan secara konsisten dalam organisasi. Hasil pengukuran tersebut 

memberikan gambaran mengenai kondisi aktual (current capability) 

sehingga organisasi dapat mengetahui tingkat pencapaian proses yang 

sedang berjalan. Dengan demikian, Capability Level menjadi dasar dalam 

mengevaluasi efektivitas penerapan tata kelola maupun manajemen 

teknologi informasi. Priyatna & Sanwani (2024) menjelaskan bahwa 

pengukuran Capability Level dilakukan untuk mengetahui tingkat 

kemampuan setiap proses sehingga organisasi dapat menilai kondisi 

proses yang telah diterapkan dan menentukan langkah peningkatan yang 

diperlukan.  
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Dalam penerapan COBIT 2019, setiap proses dievaluasi berdasarkan 

indikator yang telah ditentukan, kemudian hasil penilaian dikonversi 

menjadi nilai Capability Level. Nilai tersebut menunjukkan posisi 

organisasi pada setiap proses yang dievaluasi sehingga memudahkan 

dalam mengetahui proses yang telah berjalan dengan baik maupun proses 

yang masih memerlukan peningkatan. Pengukuran Capability Level juga 

menjadi dasar dalam melakukan analisis kesenjangan (Gap Analysis) 

karena hasil pengukuran dibandingkan dengan tingkat kapabilitas yang 

ditargetkan oleh organisasi. Oleh karena itu, hasil Capability Level tidak 

hanya menggambarkan kondisi saat ini, tetapi juga menjadi acuan dalam 

penyusunan rekomendasi perbaikan. Budiana et al. (2024) menunjukkan 

bahwa pengukuran Capability Level digunakan untuk mengetahui tingkat 

kemampuan proses pada domain yang dievaluasi, kemudian 

dibandingkan dengan target organisasi sehingga dapat diketahui besarnya 

kesenjangan yang harus diperbaiki. 

Capability Level perlu dibedakan dengan Maturity Level yang 

digunakan pada versi COBIT sebelumnya (COBIT 4.1 dan COBIT 5). 

Maturity Level mengadaptasi konsep Capability Maturity Model (CMM) 

dan menilai suatu proses secara holistik dalam skala 0 sampai 5, dengan 

pendekatan yang cenderung kualitatif serta skor gabungan antar-atribut 

proses. Sementara itu, Capability Level yang digunakan pada COBIT 

2019 mengacu pada standar ISO/IEC 33020, yang menilai setiap proses 

secara terpisah berdasarkan pencapaian process attributes pada tiap level 

secara lebih rinci dan berbasis bukti (evidence-based). Dengan demikian, 

Capability Level memberikan hasil penilaian yang lebih objektif dan 

dapat ditelusuri untuk setiap proses dibandingkan dengan Maturity Level. 

Penelitian ini menggunakan Capability Level karena mengikuti model 

penilaian yang ditetapkan dalam Process Assessment Model (PAM) 

COBIT 2019, sesuai dengan framework yang digunakan dalam penelitian 

ini. (Dwi Aulia Akbar et al., 2025) 
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Tabel 2. 3 Perbedaan Maturity Level dan Capability Level 

Aspek Pembanding Maturity Level Capability Level 

Dasar model Capability Maturity Model 

/ CMMI 

ISO/IEC  020 

Digunakan pada versi 

COBIT 

COBIT 4.1 dan COBIT 5 COBIT 2019 

Sifat penilaian Holistik, menilai proses 

secara keseluruhan 

Per proses, berdasarkan 

pencapaian process 

attributes 

Skala penilaian 0-5 dengan skor gabungan 

antar-atribut 

0-5 dinilai secara terpisah 

untuk tiap proses 

Objektivitas hasil Cenderung kualitatif Lebih objektif dan dapat 

ditelusuri (evidence-based) 

 

Gambar 2. 8 Tingkatan Capability Level  

Dalam berbagai penelitian, nilai Capability Level diperoleh dari hasil 

pengolahan data kuesioner yang telah diisi oleh responden sesuai dengan 

indikator pada setiap management practice. Nilai dari setiap indikator 

kemudian dihitung untuk memperoleh nilai rata-rata (mean) yang 

mewakili tingkat pencapaian suatu proses. Penggunaan nilai rata-rata 

bertujuan untuk memberikan gambaran umum mengenai kemampuan 

proses berdasarkan seluruh jawaban responden sehingga hasil evaluasi 

menjadi lebih objektif. Nilai rata-rata tersebut selanjutnya dipetakan ke 



50 

 

 

 

dalam tingkat Capability Level sesuai dengan kriteria yang digunakan 

dalam penelitian. Wirayudha et al. (2024) menjelaskan bahwa hasil 

pengisian kuesioner dihitung untuk memperoleh nilai kapabilitas pada 

setiap sub-domain APO12, kemudian digunakan untuk menentukan 

tingkat Capability Level masing-masing proses.  

Pada penelitian ini, pengukuran Capability Level dilakukan terhadap 

empat management practice pada domain APO12, yaitu APO12.01 

(Collect Data), APO12.02 (Analyze Risk), APO12.03 (Maintain a Risk 

Profile), dan APO12.06 (Respond to Risk). Data diperoleh melalui 

penyebaran kuesioner kepada responden yang terlibat dalam proses 

manajemen risiko di Badan Pusat Statistik Kabupaten Blitar. Selanjutnya, 

nilai setiap indikator dihitung menggunakan nilai rata-rata (mean) untuk 

memperoleh Current Capability Level pada masing-masing management 

practice. Hasil pengukuran tersebut kemudian digunakan sebagai dasar 

dalam melakukan analisis Gap serta menyusun rekomendasi perbaikan 

terhadap proses manajemen risiko yang dievaluasi. Penelitian Fajri et al. 

(2023) menunjukkan bahwa nilai Capability Level pada setiap sub-

domain dihitung terlebih dahulu, kemudian dirata-ratakan untuk 

memperoleh tingkat kapabilitas keseluruhan domain yang menjadi objek 

penelitian. 

Pada kerangka kerja COBIT 2019, pencapaian capability level 1 dapat 

dipenuhi jika atribut proses PA 1.1 memiliki kriteria Fully Achieved (F) 

atau Largely Achieved (L). Capability level 2 dapat dicapai apabila 

atribut PA 2.1 dan PA 2.2 memiliki kriteria Fully Achieved atau Largely 

Achieved, serta PA 1.1 memiliki kriteria Fully Achieved. Capability level 

3 dapat dicapai apabila PA 3.1 dan PA 3.2 memiliki kriteria Fully 

Achieved atau Largely Achieved, serta PA 1.1, PA 2.1, dan PA 2.2 

memiliki kriteria Fully Achieved (Irhandayaningsih, 2020; Nugraha & 

Syaidah, 2022). Pada model penilaian ini terdapat empat kategori rating 

scale, yaitu Not Achieved (N) dengan persentase kurang dari 15%, 

https://jenni.ai/citation?d=z%3AvVjLchxJFZWHwbBgR8QAwSMqgCGAkFpV%2FVK3N4RkyaDBwsKSbczGZFdlV6WVVVmurOrHrIYh%2BIjZ8Q%2Bs%2FAVEEATfwIINAQGrWbHh3Mys6up2S%2FYQM2PZVndX5n2ee%2B%2B5%2FeHLnbemqhCxyN6O5qq4ernz1YRNdFmwsFze%2FtMlD5NMSRWLkEkv4jMuVZ7yrNReVIgZ9%2BJCzcvEE5lXJhy%2Fogp3Bc4WfKZkVQqVeSyLvAgqSnwMwZmGxpSZR7xgHe8mJVUhsvgG2f2O77HplIelFyaMrOaF0KUI9a7Hdc5DnJdLso%2B863inGW7rXGWRkauMaNzMYtLgldebgqc8zaVa0ttdc%2B9MZNBVLD019c6riRSh9wRatJcwbQ6UTF%2FRwxD6qrAklbk9R9ZospyJwsim47Ga8SIj%2BR7PZqJQ9jWessxTRcQLuJKyLOMFma6rPFdFaa7m8EpE9ekoNZYhFNCoS1a2ZXe8Xz39tXeu5NJ4C2MELHHHqgxZLbQolx58YF7G514upCrxBPpvdHvXe8ide3hymkUqg1FI8CFJmjANPUi9N63KquDt6JKuOZeSfpdqzorIWJQyeBeyNK%2FwFiCC8syLeWkDqaBoCWAVSD6gYGWTfW3BMGRNjA0Dy0LuMRu5jWDsegIx1HA85FozeIlIR%2FAjzrzTy9b9TXyRLJgCQ8qCcg1wQjmLWF5SoZD9Fnma3hrrBW%2F8esVoIwRhitomzwVqrfVIZKtS0kskPNUopwTm67KKll6loeHugyMY3vWDsQkvdE0LlnJCoAlZS771s%2BM9IT10MuVloiJcUKm9KbiMCGw5as2qLVmMWIgMaJsJPjcaAEEN1Romkn98xmQFdOHVgoqzzl7tP5WHsDmE61YHKlnM8CGOIAFhwVcgbpmK%2B2GIynDFvHKVwkD50JwVYUIvKokihqaSiYzsWtX6si0X5QWHTBpc1k3QgwN4rQgSHCE%2BYuQavDfdg%2BVsIqQtGfLaIhp%2BxSzHbyaXhHxnwq4BSYozkQkgAR%2FFkLII0UU2XoEjchYJHVYmmg3OrDvaQt86q6s45oguyWQQ6c4SQiism2oLLk1KELacq1wiiY2H0OpgCQTR5VWs6sCuC0O2yFCXaMIFUIn2Qx1feSKFZIBeFTHLxPvmAJ7kvDDwpbBPlqR9JkwmYwXMXVe21PgAbtOTyUqDPBKX8nSC1kXmbgSxI4ESA8djWBV3%2Fe5gLwjSGgzFKcro5c4XY1YB7YX%2BQMJgeHQP%2F4CtoBOMuNC64l%2FgpSglXxy89%2BD0MRqcUeyceU9Vxgq4TuJMVYbaeyx0xaTzeUpjK%2BW380bzfRUy6Hi5c0vkgN1DmkMYyWKKqVCe45NvvPXXRLLmtaSbhZhUuKRpeEcZSpmG%2BJSlQi7jX1RxwRLGYzSZTD5cYnAcRgmwyaJCSb6z5crFkomIJfYKTChFYs9OMcbOo%2BnHoYg0whNGSswCv9Pzhz1%2F%2FznedIadXifoDg4A0En2Af7X2YeiO%2BiP98bDwHevxn4fjY1nhyYHp5EejXrjYS8Y9UcHwWg8CPzeKKEDDKG9etLv%2BcHQ9wejMeQ9YB8%2FN6E3mXuOzHX3%2FPFez0dQsrhCUCY8A0IwdHRSJ%2FKW8XDx7Qsz0Vo4MNg4BGgR0SvUEFIW8keFXIyTssz1nX3rFWC6D7bBF508yc1H%2B4CiCCXfj9Q8k4pF%2B%2BT1%2FqDvx7qalMuc4nnlDl3i7S1km6vpzyGm%2FTEHBZJLnJWhQO0dLe%2BqKiu%2FVBZ8iiYAdEdmkJpP33Fgu3dhCuGuLYSfrgrh2LanLU1j1Z9WDXFaqhwR%2BN3LndvTSKVAH8yYIPE9E60X5wm6FJGeC7RliNfc9GF7aBIcmFP5XQUrAPv6FJ5NL4N%2BvzewMX%2B3wT6UP%2BSAKrUEU6dIIDPUARDX6Nn8vz%2F518%2B%25
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Partially Achieved (P) dengan persentase 15-50%, Largely Achieved (L) 

dengan persentase 50-85%, dan Fully Achieved (F) dengan persentase 

85-100% (Simatupang & Fianty, 2023). Pendekatan rating scale ini 

berfungsi sebagai mekanisme yang sistematis untuk menentukan 

tingkatan kapabilitas suatu proses berdasarkan bukti-bukti kerja (work 

product) yang tersedia pada setiap atribut proses (Nugraha & Syaidah, 

2022). 

m) Gap Analysis dalam COBIT 2019 

Gap Analysis merupakan metode analisis yang digunakan untuk 

membandingkan kondisi aktual (current capability) dengan kondisi yang 

diharapkan (target capability) sehingga dapat diketahui besarnya 

kesenjangan pada setiap proses yang dievaluasi. Dalam evaluasi tata 

kelola dan manajemen teknologi informasi menggunakan COBIT 2019, 

Gap Analysis berfungsi untuk menunjukkan sejauh mana proses yang 

berjalan telah memenuhi target yang ditetapkan organisasi. Hasil analisis 

tersebut memberikan informasi mengenai proses yang telah memenuhi 

target maupun proses yang masih memerlukan peningkatan. Oleh karena 

itu, Gap Analysis menjadi salah satu tahapan penting dalam proses 

evaluasi karena menjadi dasar dalam menentukan prioritas perbaikan 

terhadap proses yang memiliki kesenjangan terbesar (Budiana et al., 

2024).  

Pelaksanaan Gap Analysis dilakukan setelah nilai Current Capability 

Level diperoleh dari hasil pengukuran terhadap setiap management 

practice. Nilai tersebut kemudian dibandingkan dengan Target 

Capability Level yang telah ditetapkan oleh organisasi sehingga diperoleh 

selisih atau gap pada masing-masing proses. Semakin kecil nilai gap, 

maka semakin dekat kondisi organisasi dengan target yang diharapkan. 

Sebaliknya, semakin besar nilai gap, maka semakin besar pula kebutuhan 

organisasi untuk melakukan perbaikan terhadap proses tersebut. Dengan 

https://jenni.ai/citation?d=z%3AtVdPb%2BRIFc8sOwMHLgixwIGVBdplkZKO3e7udCMhlGQZyOxmEiWzM8CJarvarrRd5XWVO20kpNXyMbjwNfIJuPEpuCAQnPbEhd%2Brsrvdnc7Awu5Ik7ZdVe%2Fv7733q0%2Fv9t6YqVIkQr4Z36pyfrf3zZRNtSlZZOonf3rBo1SqTCUiYpkX8wXPVJFzabQXl2LBvaRUtyb1hPRMyvETVzgrsLfkC5VVRijpMRl7MVQYfIZgqaExZ3aJl6znvU5JVQqZvEb2oOd7bDbjkfGilJHVvBTaiEjve1wXPML%2BrCb7yLuedyZxWhdKxlausqJxUiakwTMPm4JVnheZqul13547FxK6ytpTM%2B%2BymmYi8l5Bi%2FZSpu0Gw%2FScFiPoqyJDKgu3j6zRZDkTpZVN2xO14KUk%2BR6XC1Eq94xVJj1VxryEKzmTkpdkuq6KQpXGHi3glYjb3XFuLUMooFEbZrqye94vf%2FVr71JltfUWxghY0myrJLJaamFqDz4wT%2FJbrxCZMliB%2Fte6ve9d8cY9rJzJWEkYhQQfk6Qp09CD1HuzylQl70aXdN3yLKNfo25ZGVuLcgbvIpYXFV4BIiiXXsKNC6SCohrAKpF8QMHJJvu6gmHIhhgXBiYj7jEXua1g7HsCMdRwPOJaM3iJSMfwI5He2YvO%2BW18kSyYAkNMSbkGOKGcxawwVChkv0OepldrveArv%2B4ZbYUgTHHX5FuBWussCbkuJV0j4blGOaUwX5sqrr1KQ8PpxQkM7%2FvBxIYXumYlyzkh0IasI9%2F52fNekR7amXOTqhgHVO5OCp7FBLYCtebUGpYgFkICbQvBb60GQFBDtYaJ5B9fsKwCuvC0pOJss9f6T%2BUhXA7hutOBShYLfMQWJCAq%2BRrEHVNxPopQGU0xr12lMFA%2BNGdllNJDlaGIockwIcmuda3XXbkoLzhk09Bk3QY9OILXiiDBEeITRq7Be9s9WMGmInMlQ147RMOvhBX4ZVlNyG9M2LcgybEntgEk4KMYchYjusjGPTgiZ7HQUWWjucKZc0c76DtndZUkHNElmQwim72EEArrttqSZzYlCFvBVZEhiSsPobWBJRBEh9exagO7KQzZIkObRBMugEq0H%2Br4yhM5JAP0qkyYFL%2B1G7BS8NLCl8I%2BrUn7QthMJgqYe6hsqfEB3LYnk5UWeSQu5%2FkUrYvM3QpiLwNKLBzfh1VJ3%2B8PD4Igb8FQnqGM7vYeJ6wC2kv9SQaD4dFT%2FAe2gl4w5kLrin%2BFG2Eyvjx6dnH2Eg3OKm6ceaYqawVcJ3G2KiPtvRS6Ylnj84zGVs6fFCvNH6qIQcfd3iNRAHZXNIcwksUMU8Fc4st33%2FhzmrHVc0YnSzGtcEjT8I4lSpmG%2BIzlIquT51VSspTxBE1GZlc1BsdxnAKbLC5Vxvd2HLmumYhZ6o7ABCNSt3eGMXYZzz6LRKwRnihWYhH4vdAfhf7hDV56o17YC%2FrDIwB0Kj%2FBXy0%2FFf3hYHIwGQV%2B8zTxB2hsXB7bHJzFejwOJ6MwGA%2FGR8F4Mgz8cJzSBobQzl8NQj8Y%2Bf5wPIG8C%2FbZjQ29zdwNMtc%2F8CcHoY%2BgyKRCUKZcAiEYOjptE%2FnIerj83rWdaB0cWGwcA7SI6Bw1hJRF%2FKMyW05SYwr940PnFWB6CLbBl70iLeynQ0BRRBk%2FjNWtzBSLD8nrw%2BHAT3Q1NXVB8Zw3m17g9RGyzdXsA4jpfuagQFmNvVkkUHsn9amqpPmqKfkMTQDoju0gtV%2FfasD29NoWwqkrhJ%2BvC%2BF91552NI11f1o3xJlRBSLw%2B7u9J7NY5UAfzJgi8aGN1seXKboUkZ5rtGWI19z2YbdpGhzZXcWpghWAfbsLa7MXwWAQDl3M31lhH8qvOKBKLcHWKRLILHUAxDV6Nv%2FXT%2F%2F%2Bi2%2Fv4V%2BKGHaUxcFR4Ftx
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demikian, hasil Gap Analysis memberikan gambaran mengenai tingkat 

prioritas peningkatan yang perlu dilakukan pada setiap proses 

Proses gap analysis Hasil Gap Analysis tidak hanya menunjukkan 

adanya kesenjangan antara kondisi aktual dan target, tetapi juga menjadi 

dasar dalam menyusun strategi peningkatan proses. Organisasi dapat 

memfokuskan sumber daya pada proses yang memiliki nilai gap paling 

besar sehingga perbaikan yang dilakukan menjadi lebih efektif dan sesuai 

dengan kebutuhan organisasi. Pendekatan ini membantu organisasi dalam 

menyusun rekomendasi yang bersifat prioritas dan dapat 

diimplementasikan secara bertahap sesuai dengan kemampuan 

organisasi. Oleh karena itu, Gap Analysis menjadi salah satu metode yang 

banyak digunakan dalam penelitian evaluasi tata kelola teknologi 

informasi menggunakan COBIT 2019 (Saputro et al., 2025).  

Pada penelitian Simatupang dan Fianty, analisis gap dilakukan 

dengan membandingkan nilai Current Capability Level terhadap Target 

Capability Level APO12 pada perusahaan IT Consulting dengan 

menggunakan radar chart untuk memperlihatkan besaran gap pada tiap-

tiap proses yang dievaluasi . Hasil analisis gap tidak hanya berfungsi 

untuk menunjukkan selisih antara kondisi aktual dan kondisi yang 

diharapkan, tetapi juga menjadi dasar dalam menyusun strategi 

peningkatan proses secara terarah (Simatupang & Fianty, 2023). 

Pendekatan ini serupa dengan penelitian Fianty yang menyatakan bahwa 

hasil analisis gap digunakan sebagai acuan untuk memberikan 

rekomendasi perbaikan sehingga perusahaan dapat meningkatkan 

kapabilitas tata kelola teknologi informasi secara berkelanjutan (Jaya & 

Fianty, 2023) . 

Pada penelitian ini, Gap Analysis dilakukan dengan membandingkan 

nilai Current Capability Level hasil pengukuran pada domain APO12 

dengan Target Capability Level yang telah ditetapkan oleh Badan Pusat 

Statistik Kabupaten Blitar. Selisih antara kedua nilai tersebut digunakan 
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untuk mengetahui tingkat kesenjangan pada setiap management practice, 

yaitu APO12.01 (Collect Data), APO12.02 (Analyze Risk), APO12.03 

(Maintain a Risk Profile), dan APO12.06 (Respond to Risk). Hasil analisis 

tersebut selanjutnya menjadi dasar dalam penyusunan rekomendasi 

perbaikan agar proses manajemen risiko dapat berjalan secara lebih 

efektif, terstruktur, dan berkelanjutan sesuai dengan tujuan organisasi 

(Purnomo & Harwahyu, 2025).  

 

Gambar 2. 9 Gap Analysis 

 https://hsms.ca/gap-analysis/  

n) Rekomendasi Perbaikan (Improvement Recommendation) 

Rekomendasi perbaikan merupakan usulan tindakan yang disusun 

berdasarkan hasil evaluasi terhadap proses yang telah diukur sehingga 

organisasi dapat meningkatkan kualitas pengelolaan teknologi informasi 

secara bertahap. Dalam evaluasi menggunakan COBIT 2019, 

rekomendasi perbaikan disusun setelah diketahui tingkat kapabilitas 

proses dan kesenjangan antara kondisi aktual dengan target yang telah 

ditetapkan. Dengan demikian, rekomendasi tidak disusun berdasarkan 

asumsi, tetapi didasarkan pada hasil analisis yang menunjukkan 

https://hsms.ca/gap-analysis/
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kebutuhan perbaikan pada setiap proses. Pendekatan tersebut membantu 

organisasi menentukan prioritas tindakan yang harus dilakukan agar 

proses yang dievaluasi dapat mencapai tingkat kapabilitas yang 

diharapkan. Hal tersebut sejalan dengan penelitian Saputro et al., (2025) 

yang menyatakan bahwa hasil evaluasi COBIT 2019 digunakan sebagai 

dasar dalam menyusun rekomendasi perbaikan untuk meningkatkan 

efektivitas tata kelola teknologi informasi.  

Menurut Fianty, rekomendasi perbaikan disusun berdasarkan urutan 

prioritas yang dimulai dari gap terbesar karena proses tersebut 

memerlukan peningkatan paling signifikan (Jaya & Fianty, 2023).  

Penelitian Simatupang dan Fianty memberikan tujuh rekomendasi 

perbaikan untuk proses APO12 yang menekankan pentingnya 

pemahaman karyawan terhadap risiko TI dan pengembangan 

dokumentasi risiko TI secara komprehensif agar organisasi mampu 

mengelola risiko secara lebih efektif (Simatupang & Fianty, 2023). 

Penelitian lainnya menunjukkan bahwa rekomendasi perbaikan pada 

proses APO12.05 perlu berfokus pada pengelolaan portofolio tindakan 

manajemen risiko melalui pengumpulan hasil pengukuran kuantitatif 

yang digunakan untuk menilai kinerja dalam memenuhi tujuan strategis 

dan operasional organisasi (Andriani & Riadi, 2021). 

Rekomendasi perbaikan disusun dengan mempertimbangkan 

besarnya nilai gap pada setiap proses yang dievaluasi. Proses yang 

memiliki nilai gap lebih besar menjadi prioritas utama karena 

menunjukkan bahwa tingkat kapabilitasnya masih berada di bawah target 

organisasi. Sebaliknya, proses dengan nilai gap yang kecil tetap 

memerlukan peningkatan agar kualitas proses dapat dipertahankan dan 

ditingkatkan secara berkelanjutan. Oleh karena itu, rekomendasi 

perbaikan harus disesuaikan dengan kondisi organisasi agar dapat 

diterapkan secara efektif. Pendekatan tersebut ditunjukkan dalam 

penelitian Budiana et al. (2024) yang menyusun rekomendasi 
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berdasarkan hasil Gap Analysis pada setiap proses yang dievaluasi 

sehingga perbaikan lebih terarah dan sesuai dengan kebutuhan organisasi. 

Dalam framework COBIT 2019, Dalam penelitian yang menggunakan 

COBIT 2019, rekomendasi perbaikan tidak hanya berfokus pada aspek 

teknis, tetapi juga mencakup penyempurnaan prosedur, peningkatan 

dokumentasi, penetapan kebijakan, pembagian tanggung jawab, serta 

pelaksanaan pemantauan secara berkala. Pendekatan tersebut bertujuan 

agar peningkatan yang dilakukan tidak bersifat sementara, melainkan 

dapat mendukung proses tata kelola teknologi informasi secara 

berkelanjutan. Dengan adanya rekomendasi yang sesuai, organisasi 

memiliki pedoman dalam meningkatkan kualitas setiap proses yang 

masih berada di bawah target kapabilitas. Penelitian Purnomo & 

Harwahyu (2025) menunjukkan bahwa rekomendasi yang disusun 

berdasarkan hasil evaluasi mampu membantu organisasi meningkatkan 

proses manajemen risiko sehingga lebih terstruktur dan sesuai dengan 

tujuan organisasi. 

 

 

Gambar 2. 10 Siklus Rekomendasi Perbaikan  
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https://www.itgov-docs.com/blogs/it-governance/cobit-v-s-itil 

 

Pada penelitian ini, rekomendasi perbaikan disusun berdasarkan hasil 

pengukuran Current Capability Level dan Gap Analysis pada domain 

APO12 (Managed Risk). Rekomendasi difokuskan pada empat 

management practice yang menjadi objek penelitian, yaitu APO12.01 

(Collect Data), APO12.02 (Analyze Risk), APO12.03 (Maintain a Risk 

Profile), dan APO12.06 (Respond to Risk). Setiap rekomendasi disusun 

dengan mempertimbangkan kondisi manajemen risiko di Badan Pusat 

Statistik Kabupaten Blitar sehingga usulan yang diberikan dapat 

diterapkan sesuai dengan kebutuhan organisasi. Dengan demikian, 

rekomendasi perbaikan dalam penelitian ini diharapkan mampu 

mendukung peningkatan proses manajemen risiko agar lebih efektif, 

terdokumentasi, terukur, dan berkelanjutan (Wirayudha et al., 2024).  

 

 

 

https://www.itgov-docs.com/blogs/it-governance/cobit-v-s-itil
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C. KEASLIAN PENELITIAN 

EVALUASI MANAJEMEN RISIKO SISTEM INFORMASI PADA BADAN PUSAT STATISTIK KABUPATEN 

BLITAR MENGGUNAKAN FRAMEWORK COBIT 2019 (APO12) 

Tabel 1. Matriks Literatur Review dan Posisi Penelitian 

No Judul Peneliti, Media 

Publikasi, dan 

Tahun 

Tujuan Penelitian Kesimpulan Saran atau 

Kelemahan 

Perbandingan 

1. Assessment of 

IT 

Infrastructure 

Governance 

Using COBIT 

2019 

Framework in 

Banking 

Sector 

Budiana et al. 

(2024) 

MALCOM 

Journal, 2024 

Menilai tingkat 

kapabilitas dan 

kesenjangan tata kelola 

teknologi informasi 

Capability level 

berada pada level 3 

dengan masih 

terdapat 

kesenjangan 

menuju level yang 

lebih tinggi 

Proses tata 

kelola TI belum 

optimal dan 

masih 

memerlukan 

peningkatan 

untuk mencapai 

level yang 

diharapkan 

Sama-sama 

menggunakan COBIT 

2019, namun 

penelitian ini 

berfokus pada 

manajemen risiko 

(APO12) serta 

menghasilkan 

rekomendasi 

perbaikan yang lebih 
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spesifik dan 

kontekstual 

2. Analisis 

Manajemen 

Risiko 

Teknologi 

Informasi 

Menggunakan 

Framework 

COBIT 5 pada 

Domain 

APO12 dan 

EDM03 

Fajri et al. (2023) 

Jurnal KLIK, 

2023 

Menganalisis 

manajemen risiko TI dan 

memberikan 

rekomendasi perbaikan 

Capability level 

telah mencapai 

level tinggi (level 

4) pada domain 

yang diteliti 

Penelitian masih 

menggunakan 

COBIT 5 

sehingga belum 

mengadopsi 

framework 

terbaru 

Penelitian ini 

menggunakan COBIT 

2019 yang lebih 

mutakhir serta 

dilengkapi dengan 

analisis capability 

level, gap analysis, 

dan rekomendasi 

yang lebih terarah 

3. Audit Tata 

Kelola 

Teknologi 

Andriana dkk., 

Jurnal Locus, 

2025 

Mengevaluasi tata kelola 

TI dan manajemen risiko 

Capability level 

berada pada level 

2–3 

Masih 

diperlukan 

peningkatan 

pada aspek 

kebijakan dan 

Penelitian ini tidak 

hanya mengevaluasi, 

tetapi juga berfokus 

pada domain APO12 

(Manage Risk) serta 
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Informasi 

Menggunakan  

Framework 

COBIT 2019 

pada Rumah 

Sakit 

 

 

 

sumber daya 

manusia 

menghasilkan analisis 

gap dan rekomendasi 

yang lebih spesifik 

4. Evaluasi Tata 

Kelola dan 

Manajemen 

Risiko 

Teknologi 

Informasi 

Menggunakan 

COBIT 2019 

Silvianthie & 

Perdanakusuma 

(2022) J-PTIIK 

UB, 2022 

Mengukur capability 

level dan gap pada 

domain APO12 

Capability level 

berada pada level 2 

dengan gap 1 

Belum optimal 

dalam penerapan 

risk appetite dan 

risk scenario 

Penelitian ini 

menggunakan 

pendekatan yang 

lebih terarah dengan 

fokus pada 

peningkatan 

manajemen risiko 
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pada PT. IKI 

Karunia 

Indonesia 

secara rutin dan 

berkelanjutan 

5. Evaluasi Tata 

Kelola dan 

Manajemen 

Teknologi 

Informasi 

Menggunakan 

Framework 

COBIT 2019 

pada Perumda 

Tugu Tirta 

Kota Malang 

Yefiananda dkk., 

J-PTIIK UB, 

2025 

Mengukur tingkat 

kapabilitas tata kelola TI 

Capability level 

masih rendah (level 

1) 

Kurangnya 

standarisasi 

proses dalam 

pengelolaan TI 

Penelitian ini lebih 

spesifik berfokus 

pada manajemen 

risiko (APO12) serta 

dilengkapi dengan 

analisis gap dan 

rekomendasi 

perbaikan yang 

implementatif 
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