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Lampiran 1. Wawancara bersama Dinas Pariwisata, Kebudayaan, Pemuda, dan

Olahraga (Disparbudpora) Kabupaten Pacitan
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Lampiran 2. Surat Pengantar Penelitian

Nomor 220N TUNIPMAZD2S Madiun, 19 Manea 2024
[ mrgvaAn
Hal Permohonan Lan Penelitian

Kepads Yih. Bagakdhu Kepala Dinas Pariwisata, Kebudayasn Pernuda dan Olahraga
Kabupimen Pacitas
& tempat

Dekan Fakukss Teknik Lsiversites PGRI Madwun dengas inl mengaysan
permohonan kepads Bapak/Ibu untuk memberikan irin kepada mahasiswa

Nama Bayu Saputra
NIM 2105102003
Program Saud Sastemn Informass
Fakultas Teknik

Dalam melakoskan penelitian di sekolabyinstas: yang Bagak Thu pimpin
desgan padul: “Analisis Kerentaman dengan ssetode NIST dalam Penetration
Testing Guna Meningkatian Keamaman Website Disparbudpora Kabupalen
Pacitan”

Demikiss permobonan ini dissopaikan, stus perkenannya, kami mengucapkan
ferima kasih

i : 3 N
NIDN. 0706108202




Lampiran 3. Surat Balasan Mitra

PEMERINTAH KABUPATEN PACITAN
DINAS PARIWISATA, KEBUDAYAAN,
PEMUDA DAN OLAHRAGA

Jaan W.R. Supratman No. 20A Pacitan, Jawa Timur 63514
Telp. (0357) 884535

Pacitan, 24 Maret 2025

Madiun

Dengan Hormat,

Yang bertanda tangan di bawah inl Kepala Dinas Pariwisata Kebudayaan
Pemuda dan Olahraga Kab. Pacitan menerangkan bahwa:

Nama : Bayu Saputra
NPM 12105102003
Fakultas : Teknik

Program Studi : Sistem Informasi

Website Disparbudpora Kabupaten Pacitan”.

sebagaimana mestinya.

KEPALA DINAS PARIWISATA,
KEBUDAYAAN PEMUDA DAN OLAHRAGA
KABUPATEN PACITAN

lgak e

URMUDI, S.Sos, M.SI
Pembina Utama Muda
NIP. 19670325 199003 1 008

LU Y N 11 Tene MR Paed * Aaw
bnems Fob tund dus ston Do [led voad dun st hovd cotalarys mervpdon dot ey Sedeaw yrag wb '9
Duewnin

aia wd 0 Aendrmgans aca ckiTask congpeskm «<TalAy Cekaond Yoy brarhekas it N

Nomor : 556/ 363 | 408.35/2025 Kepada :
Sifat . Penting Yth. Dekan Fakultas Teknik
Perihal . Penyetujuan Penelitian Universitas PGRI

Nama yang tertera telah disetujul pada tanggal 24 Maret 2025 untuk
mengadakan penelitian di tempat kami, dengan judul penelittan “Analisis
Kerentanan Keamanan Website Dengan Metode NIST SP 800-115 Pada

Demikian surat keterangan ind dibuat, agar dapat dipergunakan
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Lampiran 4. Dokumen Rules of Engagement (ROE)

Rules Of Engagement (RoE)

Security Testing Dinas Panw isata, Kebudaysan, Pemuda, dan Olabenga (Disparbud pom)

1. Pendahuluan
Pengugan penetrasi (perefration festng) il merupakan bagian dan penelitian yang
dilakulan teshadap website Dinas Pariwisate, Kebudayaan, Pemoda, dan Olhmga
(Disparbadpon) Kabagaten Pacilan yang beralamat di

4 dan Jw : " !
Website tersebunt berperan schagai sarana penyampaiae informas peblik den promosi
destings) wisata di Kebupaten Paciton, schingga aspek keamanaomya periu mendapat
pethatian kbwsos. Metodologl pengujian mengacu pads stsndar NVIST Speciol
Publication 800-115, yang menyodiskan kersgka kerja sistematis dalam melakukan
pengugan keamanan secan o, bermmgpung sawab, dan terdkosr.

2. Tujuan Pengujian
Tujuan dan pengujiss ini adalsh untuk mengetahu sejuh mana tmgkst kexmanan

yang dimiliki  okh  webswe  htips/degarbudpom paciankabgosd!  dan
Iinips wisaca pacitankab web ul/, yang dikelola oleh Dinas Pariwisata, Kebudayaan,

Pemuda, dan Olshrags Kabupsten Pacitan, Pengujian @i jugn bertujuan untuk
mengidentifikas celsh kerentaman yang ada pads splikas web tersebut dan
menyusun rekomendasi keamanan yang relevan berdasarkan tepwan yang dipesoleh.
Selem itw, pengujian @i dilakukan untuk mengevalussi implementast dan
rekomendasi keamanan guna menmgkatkan perlindungan dma serta memperkoast
ketabanan sistem terhadap potensi serangan siber,
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3. Ruang Lingkup Pengujian

Target

Cakupan

Teknik Pesgujian

Al Bantu

4. Jadwal Pengujian

Website mibk Dnas Pariwisata, Kebadayaan, Pemuda,
dan Olabhwraga Kabapaten Pacitan

Aplikasi web (tidak termasuk infrastndctur server fisik,
sistem jaringan internal, maspun domain kin yang tidak
relovam)

Whie Boax Testing (dengem skses terbatas ke sistem
backend/mdmin)

Burp Sutte Commumty, Nmap, Umiscan, penguajian
terhadap keventanan clickiacking, serta toals pendukung
Rinnya

A Tanggal Pelaksanzan: Apnl — Jum 2025

B Dums: Pengujian: £3 bulan (disesuaikan demgan kebutuhan dam ketersedizan

sistem)

¢ Waktu Pelsksangan: Di luar jam operasional aktsf atau sesuai kesepakatan

bersama

5. Tim yang Terlibat

Nama Peran
Bayu Saputm Peneliti / Peaguy (Mahasiswa Sistem
Informasi UNIPMA)
Andna, S, Kom., M. Kom. Dasen Pembimbing Sknipsi
Bagas Bangkit Sanjaya, A.Md Kom, | Penanggung Jawab Teknis
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6, Metndologi yang Digunakan
Berdmsarkan standar MIST 5P 800-115, Tahapan pesgaian melipuii:

I Plarming ~ Perencanaan dan persstujuan nuang linghup

1 Déeovery — Penpumpulan informasi dan esamensi

3. Antock —Simulasi eksploitasi kerentanmm secar berkoendali

4. Heporting — Penyusunan laporn hasil pangujian

Pendekmiesn mengpunskan simulssi semngen nyats dalsm batasan vang (elsh
disepakati

7. Akiivitas yang Diizinkan

A, Pesiosd aian port dan layanan perbeka

B Pengujian gt fomm terhidap pooenst inpeksi
C Pengigan astes olénlkasi (fangea bruie force apres]
0 Eksploitasi terbatas dan erkontod vethadap kenenlansn yang ditemukan

B. Aktivitas yang Tidak Diizinkan
A, Semigan Devial of Service (oG] atou gangpean terhadap ketersadiasn layanan

B.  Penssakan, penghapusas, atan modifikes daia sistem
. Akses ke sisterm'server lain di luar damain eiens
D Mengakses stau mongambid detn pibadi penggusa anpa izin

%, Penanganan Insiden
Jika selama pengujian muncul ganggusn atau dampak tdak teeduga, makn proses

emgujian akan dibentikan segera dan pihak Disparbasdporm akan diberitahisan ik

koordinasi dan mitignsi.
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10.Output dan Pelaporan

A Laporan skhir akan memuas:
1). Deskripsi kerentanan yang ditemukan
2). Bukui eksploitasi teknis
3). Dampak serta rekomendssi perbaikan

B. Laporan dissmpaikan kepada:
1). Dinas Pariwisala, Kebudayaan, Pemuda, dan Olshmga Kabupatea Pacitan
2). Pembimbeeg akademik

11. Persetujuan
Deagan ini, selunuh pihak yang tedibat menyatakan telah membaca, memahami, dan
menyetugn i3 dan Rufes of Emgagement ini.

12. Tanda Tangan Persctujuan

Meagetaiva, Madiun, 24 Juni 2025
Dosen Pembimbing Peneliti
Andria, SKom., M.Kom Bayw Saputra

Pacitan, 24 Juni 2025
Menyetujui,
PIC/Pemanggung Jawsb Teknis

Bagas Bangkit SanjayafA Md Kom




Lampiran 5. Validasi Sumber Pustaka

Nama

NIM

VALIDASI SUMBER PUSTAKA PENULISAN SKRIPSI

: Bayu Saputra
: 2105102003

Program Studi : Sistem Informasi

Fakultas : Teknik

Judul

: 1. Andria, S.Kom., M.Kom.

2. Hani Atun Mumtahana, S.Kom., M.Kom.

: Analisis Kerentanan Keamanan Website Dengan Metode NIST SP

800-115 Pada Website Disparbudpora Kabupaten Pacitan

No

Sumber Pustaka

Halaman

Hasil Validasi

Pustaka

Skripsi

Tidak

Sesual Sesuai

Andria, A., & Pamungkas, R. (2021).
Penetration Testing Database Menggunakan
Metode SQL Injection Via SOLMap di
Termux. In Indonesian Journal of Applied
Informatics (Vol. 5, lIssue 1, p. 1)
2096 | /ijai.v5il 40845

1-9

Annaufal, A. N., Ardhani, M. N., Bintang, S.,
& Abetnego, G. (2025). Analisis Kerentanan
pada Situs Buatinkamu . id dengan Pengujian
Penetrasi Metode Black Box EXPLORE -
Volume 15 No | Tahun 2025 Terakreditasi
Sinta 5 SK No : 23/ E/ KPT / 2019. 15(1),
11-17.

11-17

14

Astriani, T. (2021). Analisa Kerentanan Pada
Vulnerable Docker Menggunakan Scanner
Openvas Dan Docker Scan Dengan Acuan

2041-
2050

10-11
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Standar Nist 800-115. JATISI (Jurnal Teknik
Informatika Dan Sistem Informasi), 8(4),
2041-2050.

https-//doi.org/10.35957/jatisi.v8id. 1232

Atmaja, J. P. (2023). Peran Tcknologi
Informasi Dalam Peningkatan Daya Saing
Destinasi Pariwisata Di Indonesia. Jurnal
Destinasi  Pariwisata, (1), 151.
i idepar.2023.v11,i01

151-
156

Awanda Alviansyah, F. (2021). Implementasi
Dynamic Application Security Testing pada
Aplikasi Berbasis Android. 2(1), 85-90.

1-69

27-28

Budiman, imam. (2022). National Cyber
Defense Of The Indonesian Government In
Protecting The Society. Jurnal Mandala
Jurnal lmu Hubungan Imernasional, 231-
243,

https:/doi.org/10.33822/mjihi v3i2.4894

231-
243

Cunong, D. N., Saputra, M., & Puspitasan,
W. (2020). Analisis Resiko Keamanan
Terhadap Website Dinas Penanaman Modan
Dan Pelayanan Terpadu  Satu  Pintu
Pemerintahan Xyzyz Menggunakan Standar
Penetration Testing Execution Standard
(Pres). E-Proceeding of Engineering, 7(1),
2090.

2090-

9,14 | V

Cyberinsight. (2023). What are the 4 levels of
risk?  Understanding  Cyber — Threats,
htps:/eyberinsight coiwhat-arc-the -4-
levels-of-rish/

n |V




Farmadika, P., Widjajarto, A., & Fathinuddi,
M. (2024). Implemeniasi Dan Mitigasi
Phishing Attack Menggunakan Metode
Human- Based Pada Pt . Xyz. 11(6), 7310~
7320.

7310-
7320

10.

FIRST. (2019). Common Vulnerability
Scoring System version 3.1 Specification
Document Revision 1. 1-24,

https:/iwww first. orp/evss/

1-24

40, 128

Gustiyono, A., Alwi, E. ., & Abdullah, S. M.
(2024).  Analisa Kerentanan  Website
Terhadap Serangan Cross-Site Scripting (
XSS ) Metode Penetration Testing Analyze
Website  Vulnerability To  Cross-Site
Seripting ( XSS ) Auwacks Using Penetration
Testing. 7(1), 25-33.

25-33

17-18

12

Karen Scarfone, Souppaya, M., Cody, A., &
Orebaugh, A. (2020). Technical Guide 1o
Information Security Testing and Assessment
Recommendations of the National Institute of
Standards and Technology. Nist Special
Publication, 800, 1-80.
nist.gov/nistpubs/L. ISP/
nistspecialpublication800

1-80

20

13.

Maherza, S. A., Hananto, B., & Pradnyana, 1.
W. W. (2023). Penetration Testing Tethadap
Website Sekolah Menengah Atas ABC
dengan Metode NIST SP  800-115.
Informatik : Jurnal llmu Komputer, 19(1),
11=27.
hitps:/idoi.org/10.52958/Mk.v19i1.4697

11-27

14.

Mambo, F., Yuniarto, D., Setiadi, D.,
Informatika, P. S., Teknologi, F., Universitas,
I., & April, S. (2024). Evaluasi Keamanan

255-
264

10

192
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Website dengan Menggunakan Metode NIST
SP. 3.

15.

Muhyidin, Y., Hafid Totohendarto, M.,
Undamayanti, E., & Tinggi Teknologi
Wastukancana, S. (2020). Perbandingan
Tingkat Keamanan Website Menggunakan
Nmap Dan Nikto Dengan Metode Ethical
Hacking. Jurnal Teknologika, 1-10.

1-10

25-26

16.

Nurfauziah, H., & Jamaliyah, L. (2022).
Perbandingan Metode Testing Antara
Blackbox Dengan Whitebox Pada Sebuah
Sistem Informasi. Jurnal Visualika, 8(2),
105-113.
https://jurnas.saintekmu.ac.id/index, php/visu
alika/article/view/24

105-
113

23-24

17.

Prasetya, I. A., & Safriadi, N. (2024). Jurnal
Sistem dan Teknologi Informasi. Penerapan
Visual Novel Dari Cerita Rakyat Asal Usul
Kota Pontianak, 1(2), 1-5.

1-10

Prasetyo, S. E., Haeruddin, H., & Ariesryo,
K. (2024). Website Security System from
Denial of Service attacks, SQL Injection,
Cross Site Scripting using Web Application
Firewall. Antivirus : Jurnal llmiah Teknik
Informatika, 18(1), 27-36.
hups://doi,org/10.35457/antivirus.v18il.333
9

27-36

19.

Purnomo, M. D., Chusyairi, A., Insani, U. B,,
Jaya, S., & Bekasi, K. (2024). Pengujian
Keamanan Sistem  Mengunakan  Metode
Penetration Testing di Website
Diskominfostandi Kota Bekasi. /(1), 92-101,

92-101

20.

Pm F. Po B'! su’i‘ s- A. Aol Muﬂ“" K-. &
Febriani, Y. R. (2024). Analysis of Cyber

204-
208

16+
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Attacks on Network Security. Jurnal
Informasi Dan oty 6, 4-7.

https:f/doi.org/10.60083/jidt.v6i2.569

17

21.

Rahman Najwa, F. (2024). Analisis Hukum
Terhadap Tantangan Keamanan Siber: Studi
Kasus Pencgakan Hukum Siber di Indonesia.
AL-BAHTS: Jurnal llmu Sosial, Politik, Dah
Hukum, (1), 8-16.
https://doi.org/10.32520/albahts,v2i 13044

8-16

Ramadhani, G. T. A,, Steyer, M. R. R,
Maulidan, M. H., & Setiawan, A. (2024),
Analisis Kerentanan WordPress dengan
WPScan dan Teknik Mitigasi. Journal of
Internet and Sofiware Engineering, 1(4), 15.
https://doi.org/10.471 3d/pjise.v1id. 2613

1-15

19 | Vv

Riyandhika, R.. & Pratama, R. (2020).
Analisis Kesadaran Cybersecurity pada
Kalangan Mahasiswa di Indonesia. Ui, 1(2),
1.

16 v

24,

Silaban, R. C., & Wijaya, E. (2021). Analisis
Kerentanan Website Menggunakan Metode
Nist Sp 800-115 Dan Owasp Di Diskominfo
Kabupaten Bandung.

112-
116

0 |

Solusindo, P. M. G. (2023). Etika dalam
Penetration Testing: Batasan dan Tanggung
Jawab.
https://megaglobalsolusindo.com/2025/04/2
3/etika-dalam-penetration-testing-batasan-
dan-tanggung-jawaby/

9 |

Supendi, A. P. (2023). ANALISA
KERENTANAN APLIKASI WEB
MENGGUNAKAN FRAMEWORK MITRE
ATT & CK DENGAN METODE SIMULASI
RED TEAM: STUDI KASUS DI PT .

1-137

24-25 ‘/
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27.

Syafitri, I. (2020). Pengertian Analisis,

Fungsi dan Tujuan, Jenisnya Beserta Contoh

Analisis. nesabamedia.com.

https://www.nesabamedia.com/pengertian-
lisis/

28.

Wintana, D,, Pribadi, D., & Nurhadi, M. Y.
(2022). Analisis Perbandingan Efektifitas
White-Box Testing dan Black-Box Testing.
Jurnal Larik: Ladang Artikel limu Komputer,
2(1), 8-16.

https://doi.org/10.31294/larik v2il, 1382

8-16

23

29.

Yaqi, M. (2023). Vulnerability Assessment
dan Penetration Testing (Vapi)
Menggunakan Metode Zero Entry Hacking
(Zeh) Terhadap Website Studi Kasus: Dinas
Penanaman Modal .... In Repository UIN
Syarif Hidayatullah Jakarta.

https://repository, vinjkt.ac.id/dspace/handle/
123456789/73422%0Ahttps://repository.uinj

kt.ac,id/dspace/bitstream/123456789/73422/
I/MUHAMMAD YAQI-FST.pdf

1-182

18

Catatan Dosen Pembimbing:
Layak / Tidak Layak untuk diuji (coret yang tidak perlu)
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